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Catalin Anghel —Universitatea “Dundrea deJos”, Galati

Abstract

“‘While classical cryptography employs various mathematical techniques to
restrict eavesdroppers from learning the contents of encrypted messages, in
quantum mechanics the information is protected by the laws of physics. In classical
cryptography an absolute security of information cannot be guaranteed. The
Heisenberg uncertainty principle and quantum entanglement can be exploited in a
system of secure communication, often referred to as 'quantum cryptography'.
Quantum cryptography provides means for two parties to exchange an enciphering

key over a private channel with complete security of communication." - Artur Ekert.

One of the main research directions of quantum cryptography is to discover
new algorithms and to improve the existing ones. Security of quantum cryptographic
algorithms is another research direction in quantum cryptography. Security growth of
the quantum key distribution systems can be realized by detecting the eavesdropper
quickly, precisely and without leaving any secret information in the hands of the
enemy.

This thesis, present a quantum cryptographic communication protocol based
on the final key obtained after the Secret Key Reconciliation and Privacy
Amplification process of any quantum cryptographic algorithm named Base Selection

and Transmission Synchronization protocol.

Also, this thesis presents a new method, named Quantum Bit Travel Time, to
detect the enemy who try to tap the communication channel. The Quantum Bit Travel

Time method can be implemented in every type of quantum key distribution scheme.

Finally, this thesis proposes a new quantum cryptographic communication
algorithm based on Base Selection and Transmission Synchronization protocol with
Quantum Bit Travel Time method of eavesdropper detection which can realize a
perfectly secure communication between two computers, named Base Selection and

Polarization Agreement.

Doctoral research results were presented in 6 articles published or accepted
for publication in which: 1 paper in a journal indexed ISI (CNCSIS A), 2 papers in
journals indexed BDI (CNCSIS B+), 2 papers in international conferences and 1

paper in electronic library of Cornell University Library from the USA.
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1. Introducere

1.1 Structura tezei

In capitolul 1, intitulat ,Introducere”, pe langa partea de istorie a criptografiei si
o scurta introducere in criptografie, este facutd o analiza a securitatii sistemelor
criptografice clasice si a celor moderne aratandu-se ca, cu o singura exceptie,
securitatea lor se bazeazi pe complexitatea matematicd a calculelor. in functie de
dimensiunea cheii de criptare folosite, pentru criptanaliza pot fi necesari si cateva mii
de ani pentru puterea de calcul a sistemelor informatice existente in zilele noastre.
Singurul criptosistem demonstrat a fi sigur este one-time pad — OTP [71,72], dar
pentru a fi considerat de securitate neconditionata trebuiesc respectate anumite
cerinte legate de cheia de criptare si anume ca aceasta sa fie de dimensiunea
textului care se doreste a fi criptat, sa fie utilizata doar o singura data si sa fie perfect
sigura. De aici rezultd un paradox si anume ca ,inainte de a comunica in secret,
trebuie sa comunicam in secret’. Aici intervine criptografia cuantica care profitdnd de
anumite fenomene ce au loc la nivel subatomic nu numai ca face imposibila
interceptarea transmisiei dar poate si detecta daca un atacator ascultd canalul de
comunicatii. Securitatea criptografiei cuantice nu se bazeazd pe presupusa
complexitate a unei probleme matematice, ci pe principiile fizicii cuantice — mai exact,
pe principiul incertitudinii al lui Heisenberg si pe entanglementul cuantic al
particulelor. In continuare sunt prezentate cele doua principii ale fizicii cuantice, sunt
introdusi qgbitii si tipurile de polarizari ale acestora si modelele sistemelor de

distribuire a cheilor cuantice de tip single-photon si de tip entanglement.

in capitolul 2, intitulat ,Sisteme de distribuire a cheilor cuantice”, sunt
prezentate cele mai cunoscute si utilizate sisteme de distribuire a cheilor cuantice
care vor fi folosite ulterior pentru dezvoltarea contributiilor proprii din cadrul tezei.
Sunt descrise modurile de functionare si implementare a schemelor de distribuire a
cheilor cuantice BB84, B92 si E92, sunt prezentati pasii, metodele de detectare a

inamicului, etapele distilarii cheii finale, pseudocodul si schemele logice ale acestora.

in capitolul 3, intitulat ,Analiza securitatii sistemelor de distribuire a cheilor

cuantice”, sunt prezentate cele mai cunoscute si utilizate metode de atac asupra
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schemelor de distribuire a cheilor cuantice si cele mai cunoscute si utilizate metode
de detectare a inamicului care vor fi folosite ulterior pentru dezvoltarea contributiilor
proprii din cadrul tezei. Sunt prezentate si descrise atacurile de tip Intercept-Resend,
Photon Number Splitting, Man-in-the-Middle si Quantum Cloning, precum si metodele
de detectare a inamicului, cum ar fi Metoda Clasica, Quantum Bit Error Rate si cea

care utilizeaza inegalitatea lui Bell.

In capitolul 4, intitulat ,Proiectarea protocolul Base Selection and Transmission
Synchronization®, am propus un protocol cuantic de comunicatii bidirectional. Acest
protocol criptografic cuantic de comunicatii, foloseste bitii din cheia finala, obtinuta
dupda etapele Secret key reconciliation si Privacy amplification, ale oricarui sistem de
distribuire a cheilor cuantice si stabileste cu exactitate parametrii utilizati, de catre
cele doua parti care vor sa comunice, pentru realizarea transmisiei cuantice. Sunt

prezentate etapele, pseudocodul si schema logica a noului protocol BSTS.

In capitolul 5, intitulat ,Proiectarea metodei Quantum Bit Travel Time de
detectare a inamicului”, am propus o noua metoda de detectare a unui inamic care
intercepteaza un canal cuantic de comunicatii si care poate fi implementata in orice
sistem de distribuire a cheilor cuantice. Avantajele oferite de aceasta noua metoda
sunt acelea ca inamicul poate fi depistat in timpul transmisiei cuantice, dupa fiecare
gbit receptionat si mai ales ca poate fi depistat cu exactitate, fara dubii ca ar putea fi
confundat cu zgomotele de pe canalul cuantic sau cu erori ale dispozitivelor. Sunt
prezentate in continuare modalitatile de implementare a metodei QBTT in sistemele

BB84 si B92, schemele logice si pseudocodul.

In capitolul 6, intitulat ,Proiectarea protocolului cuantic Base Selection and
Polarization Agreement”, am propus o varianta simplificata a protocolului BSTS care
foloseste pentru detectarea inamicului metoda QBTT. Protocolul BSTS cu metoda
QBTT realizeaza o transmisie bidirectionala in totalitate cuantica, rezultdnd un
algoritm cuantic de comunicatii intre un emitator si un receptor. Sunt prezentate in
continuare modalitatile de implementare, pseudocodul si schema logica a noului

protocol.

In capitolul 7, intitulat ,Simularea sistemelor de distribuire a cheilor cuantice”,
am prezentat cateva programe de simulare a schimbului de chei cuantice scrise in

C++. Sunt prezentate programul de simulare a sistemului BB84 in conditii ideale fara

Pagina 12/140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

inamic, programul de simulare a sistemului BB84 in conditii ideale cu inamic,
programul de simulare a sistemului BB84 cu metoda QBTT si programul de simulare

a unui sistem criptografic cuantic BSPA.

in capitolul 8, intitulat ,Concluzii, contributii si directi de cercetare” sunt
prezentate concluziile finale, contributiile originale din cadrul tezei, diseminarea

rezultatelor cercetarii precum si directiile viitoare de cercetare.

Rezultatele cercetarilor doctorale au fost prezentate in 6 articole publicate sau
acceptate spre publicare din care : 1 lucrare intr-o revista indexata ISI cu factor de
impact 0.913, 2 lucrari in reviste indexate BDI (CNCSIS B+), 2 lucrari la conferinte

internationale si 1 lucrare in biblioteca electronicd Cornell University Library din SUA.

1.2 Istoria criptografiei

Informatia a insemnat intotdeauna putere, prin urmare dorinta de a o proteja,
de a o face accesibila doar unor elite, unor initiati, s-a pus din cele mai vechi timpuri
[39]. Primele texte cifrate descoperite pana in prezent dateaza de circa 4000 de ani
si provin din Egiptul Antic.

Exista date privind utilizarea scrierii cifrate in Grecia antica inca din secolul al
V-lea ie.n. Pentru cifrare se folosea un baston in jurul caruia se infasura, spirala
langa spirala, o panglica ingusta de piele, papirus sau pergament pe care, paralel cu
axa, se scriau literele mesajului. Dupa scriere, panglica era derulata, mesajul
devenind indescifrabil. El putea fi reconstituit numai de catre persoana care avea un
baston identic cu cel utilizat la cifrare. in Roma antica, secretul informatiilor politice si
militare se facea utilizand scrierea secreta. Amintim cifrul lui Cesar, utilizat inca din
timpul razboiului galic.

Contributia araba ([Deavours] - Al Kadif) la dezvoltarea criptologiei, mai putin
cunoscuta si mediatizata este de o remarcabila importanta. David Kahn, unul dintre
cei mai de seama istoriografi ai domeniului, subliniaza in cartea sa The
Codebreakers, ca, criptologia s-a nascut in lumea araba [39]. Primele trei secole ale
civilizatiei islamice (700-1000 e.n.) au constituit, pe ldnga o mare extindere politica si
militard si o epoca de intense traduceri in limba araba ale principalelor opere ale
antichitatii grecesti, romane, indiene, armene, ebraice, siriene. Unele carti sursa erau

scrise in limbi deja moarte, deci reprezentau in fapt texte cifrate, astfel incat
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traducerea lor constituie primii pasi in criptanaliza, deci originile criptologiei pot fi
atribuite arabilor.  Dezvoltarile criptanalizei au fost mult sprijinite de studiile
lingvistice ale limbii arabe. Arabii au preluat cunostintele matematice ale civilizatiilor
grecesti si indiene. Arabii sunt cei care au introdus sistemul zecimal de numerotatie
si cifrele “arabe”. Termenii “zero*, “algoritm”, “algebra” li se datoreaza tot lor. Insusi
termenul de “cifru” ne vine de la arabi. El provine de la cuvantul arab “sifr” care
reprezinta traducerea in araba a cifrei zero din sanscrita. Conceptul de zero a fost
deosebit de ambiguu la inceputurile introducerii lui in Europa, in care sistemul de
numerotatie folosit era cel roman. De aceea se obisnuia sa se spuna despre cineva
care vorbea neclar ca vorbeste ambiguu, ca un cifru. Acest inteles de ambiguitate a
unui mesaj poarta si azi denumirea de cifru. Prin urmare, putem concluziona ca, inca

din antichitate s-a incercat securizarea informatiei si a datelor transmise.
1.3 Introducere in criptografie

Criptografie = kputttog {kryptds} (ascuns) + ypdeeiv {grafein} (a scrie)

Criptografia (cuvant derivat din limba greaca a cuvintelor kryptds si grafein
reprezentdnd scriere ascunsd) este stiinta care se ocupa cu studiul codurilor si
cifrurilor. Un cifru este de fapt un algoritm criptografic care poate fi folosit pentru a
transforma un mesaj clar (text clar) intr-un mesaj indescifrabil (text cifrat). Acest
proces de transformare se numeste criptare iar procesul invers se numeste
decriptare. Textul cifrat poate fi transmis ulterior prin orice canal de comunicatii fara a
ne face griji ca informatii sensibile ar putea ajunge in mainile inamicilor.

Initial, securitatea unui cifru depindea de faptul ca inamicul nu cunostea
algoritmul de criptare folosit, dar pe masura ce criptografia a evoluat, securitatea
cifrului s-a bazat pe utilizarea unei chei secrete care se poate extrage din textul cifrat.
Pana la jumatatea secolului XX, nu a fost demonstrat faptul ca un anumit cifru nu
poate fi spart, ba chiar intreaga istorie a criptografiei este plina de relatari in care
anumit cifru era spart iar ulterior erau creati alti algoritmi care la randul lor erau sparti.
Stiinta care se ocupa cu spargerea cifrurilor se numeste criptanaliza. Sistemul format

dintr-un algoritm de criptare si o cheie de criptare se numeste criptosistem.
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1.4 Criptografia clasica

Toate criptosistemele pot fi impartite in doua tipuri: criptosisteme simetrice
numite si clasice sau conventionale si criptosisteme asimetrice numite si moderne.
Criptosistemele simetrice, sau cu cheie secreta, sunt acele criptosisteme in care
numai emitatorul si receptorul cunosc cheia secreta pe care o aplica la fiecare
criptare sau decriptare. Criptosistemele asimetrice, sau cu cheie publica, se bazeaza
pe perechi de chei. Una din chei (cheia publica) este folosita la criptare, iar cealalta
(cheia privata) este folosita la decriptare.

in criptografia clasicd mesajul clar, numit si text clar, este convertit intr-o
secventd aparent aleatoare si fara sens, numita text cifrat. Procesul de criptare
presupune un algoritm de criptare si o cheie de criptare. Aceasta cheie este o
valoare independentd de textul care se doreste a fi criptat. Odatd produs, textul
criptat trebuie transmis destinatarului. La receptie acest text criptat trebuie
transformat in textul original folosind un algoritm de decriptare bazat pe aceeasi

cheie folosita la criptare.

1.4.1 Securitatea criptarii clasice

Securitatea criptarii  conventionale depinde de doua aspecte esentiale:
algoritmul de criptare si cheia de criptare [4]. Algoritmul de criptare, care trebuie sa
fie destul de puternic pentru a face imposibila o decriptare numai pe baza textului
criptat. Cheia de criptare trebuie sa fie destul de mare pentru a asigura o criptare
puternica si mai ales trebuie sa fie secreta, fara a pastra secret algoritmul folosit, ci
numai a cheii de criptare.

Exista doua cerinte esentiale care trebuie sa le indeplineasca un algoritm de
criptare :

1) Costul spargerii codului s& dep&aseasca valoarea informatfiei criptate;
2) Timpul necesar spargerii codului s& depaseasca timpul de viata al informatiei.

Un algoritm de criptare care satisface aceste doua cerinte este numit algoritm
Cu securitate computationala.

Prezentam in tabelul 1.1, cat timp este necesar pentru a decripta un text cifrat,

folosind metoda brute force, pentru diferite dimensiuni ale cheii de criptare.
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Dimensiunea Numarul de Timpul necesar pentru | Timpul necesar pentru
cheii (biti) chei posibile 1 decriptare / ps 10° decriptari / ps
64 2% =18x10" 2% us=29x10° ani 106 zile
128 2'8=34x10%® | 2" ps=5.4x10*" ani 5.4x 10" ani
256 22°=11x10"7 | 2 us=1.8x10° ani 1.8x 10" ani
512 2’ =13x10"" | 2°"us=6.7x10" ani 6.7x 10" ani

Tabelul 1.1. Timpi necesari pentru decriptare folosind forta bruta

Un algoritm de criptare este de securitate neconditionata daca textul criptat
generat de acesta nu contine destula informatie pentru a extrage textul original,
indiferent de volumul de text decriptat care se afla in posesia atacatorului. De
asemenea, nu conteaza puterea de calcul si timpul de care dispune inamicul,
mesajul nu poate fi decriptat deoarece informatia necesara nu este acolo.

Cu exceptia unui algoritm numit one-time pad, propus de Gilbert Vernam [71,
72] in 1920, nu exista algoritm de criptare care sa fie de o securitate neconditionata.
Securitatea acestui algoritm a fost demonstrata in 1949 de catre Claude Shannon,
conditiile fiind ca, cheia de criptare sa fie de aceeasi lungime cu textul clar, sa fie
secreta si sa nu fie folosita decat o singura data [62]. Algoritmul one-time pad a fost
implementat pentru transmiterea de informatii sensibile, dar, marea problema raméane
distribuirea cheilor de criptare care trebuiesc schimbate la fiecare utilizare si sunt

foarte mari.

1.4.2 Modelul criptarii clasice

Un model de criptosistem simetric (clasic) este prezentat in figura 1.1.

ALGORITM Y ALGORITM

CRIPTARE J '| DECRIPTARE

A }

Y
K
—PC Canal Sigur C 9—
I Cheie I

Figura 1.1. Un criptosistem clasic de comunicatii
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O sursa — emitatorul, produce un mesaj de tip text simplu (un sir de caractere),
X = [X1,X2,...,Xm. Cele M elemente din X sunt niste litere ale unui alfabet finit. Pentru
criptare trebuie generatda o cheie de forma K = [K1,K,,...,K;]. Daca cheia este
generata de sursa mesajului aceasta trebuie transmisa destinatarului — receptorului
printr-un canal de comunicatie sigur. O alternativa este ca o a treia parte sa
genereze cheia care sa fie transmisa celor doua parti folosind o metoda cu grad inalt
de securitate.

Cu mesajul X si cheia de criptare K ca si intrare, algoritmul de criptare

formeaza textul criptat Y = [Y1,Y2,...,Yn]. Astfel putem scrie:
Y = Ex(X) (1.2)

Aceasta notatie indica faptul ca Y este produs folosind algoritmul E pe baza
textului X cu o functie specifica determinata de valoarea cheii K.

Receptorul, aflat in posesia cheli, poate inversa procesul de transformare:
X = Dk(Y) (1.2)

unde D este algoritmul de decriptare.

Inamicul, observand Y si presupunand ca cunoaste algoritmul de criptare E si
decriptare D, va incerca sa reconstituie X sau K sau ambele.

Procesul prin care se incearca descoperirea lui X sau K, adica a textului

necriptat, respectiv a cheii de criptare, se numeste criptanaliza.

1.5 Criptografia moderna

Toate criptosistemele clasice moderne pot fi impartite n doud tipuri:
criptosisteme simetrice si criptosisteme asimetrice. Criptosistemele simetrice, sau cu
cheie secreta, sunt acele criptosisteme in care numai emitatorul si receptorul cunosc
cheia secreta pe care o aplica la fiecare criptare sau decriptare. Criptosistemele
asimetrice, sau cu cheie publica, se bazeaza pe perechi de chei. Una din chei (cheia
publica) este folosita la criptare, iar cealalta (cheia privata) este folosita la decriptare.

Un criptosistem simetric demonstrat a fi sigur este one-time pad, propus de
Gilbert Vernam [71, 72] in 1920. Securitatea acestui algoritm a fost demonstrata in
1949 de catre Claude Shannon, conditiile fiind ca, cheia de criptare sa fie de aceeasi

lungime cu textul clar, sa fie secreta si sa nu fie folositd decét o singura data [62].
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Algoritmul one-time pad a fost implementat pentru transmiterea de informatii
sensibile dar, marea problema ramane distribuirea cheilor de criptare care trebuiesc
schimbate la fiecare utilizare si sunt foarte mari.

Un criptosistem asimetric care deocamdata este considerat a fi sigur poate fi
algoritmul RSA [59], implementat in 1978 de catre Ronald Rivest, Adi Shamir si
Leonard Adleman. Algoritmul RSA este folosit in prezent pentru securizarea
comunicatiilor din internet, a tranzactiilor bancare sau a comertului electronic.
Securitatea Ilui se bazeaza pe complexitatea matematica pe care o impune
factorizarea numerelor prime.

Deci, criptosistemele cu chei publice suplinesc dezavantajul major al celor cu
cheie secreta datorita faptului ca nu mai este necesar schimbul de chei. Totusi,
criptosistemele RSA au marele inconvenient ca se bazeaza pe complexitatea
matematica a calculelor, in functie de dimensiunea cheii folosite pentru criptanaliza
pot fi necesari si cateva mii de ani. Avand in vedere faptul ca, inca din 1985, David
Deutch a descris principiile de functionare ale unui calculator cuantic [22] — un
supercalculator cu o putere de calcul extraordinar de mare care functioneaza pe
principiile fizicii cuantice, putem spune ca criptosistemele cu chei publice nu sunt
100% sigure. in concluzie, singurul criptosistem absolut sigur ramane one-time pad.
Problema schimbului de chei poate fi rezolvata printr-un sistem de distribuire a

cheilor cuantice (QKD — Quantum Key Distribution).

1.6 Criptografia cuantica

Criptografia cuantica ne pune la dispozitie noi metode de securizare a
comunicatiilor. Spre deosebire de criptografia clasica, care implica diversi algoritmi
matematici pentru a securiza informatia, criptografia cuantica se concentreaza pe
suportul fizic al informatiei.

Procesul de transmitere sau stocare a informatiei este realizat prin intermediul
unui suport fizic, spre exemplu fotonii transmisi prin fibra optica sau electronii din
curentul electric. Securizarea comunicatiilor poate fi privita ca securizarea suportului
fizic al purtatorului informatiei — in cazul nostru fotonii din fibra optica. Astfel, cum si
ce poate un atacator afla depinde exclusiv de legile fizicii.

Folosind principiile fizicii cuantice, putem realiza si implementa un sistem de

comunicatii care va detecta intotdeauna orice incercare de atac [10], datoritd faptului

Pagina 18/140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

ca orice incercare de ,masurare” a unui purtator cuantic de informatie va modifica
particula purtatoare si va lasa ,urme”.

In concluzie, criptografia cuantica, profitand de anumite fenomene ce au loc la
nivel subatomic, nu numai ca face imposibila interceptarea transmisiei, dar poate de
asemenea detecta daca un atacator ,asculta” canalul de comunicatii.

Spre deosebire de criptografia clasica, securitatea criptografiei cuantice nu se
bazeaza pe presupusa complexitate a unei probleme matematice, ci pe principiile
fizicii cuantice — mai exact, pe Principiul incertitudinii al lui Heisenberg [33] si pe

Entanglementul cuantic al particulelor [26].

1.6.1 Principiul incertitudinii al lui Heisenberg

in 1927, Werner Heisenberg (1901-1976) a stabilit c& este imposibil sa
masuram exact atat pozitia unei particule, cat si impulsul ei. Cu cat determinam mai
precis pe una dintre ele, cu atat mai putin o stim pe cealalta [33]. Cele doua variabile,
pozitia si impulsul, se numesc variabile cuantice sau variabile legate. Acest principiu
este denumit Principiul incertitudinii al lui Heisenberg si este o proprietate
fundamentald a mecanicii cuantice.

Deci, daca masuram o anumita proprietate cuantica, vom modifica intr-o
anumita masura o alta proprietate cuantica.

Principiul incertitudinii al lui Heisenberg poate fi enuntat dupa cum urmeaza :

Pentru oricare doua observabile cuantice A si B avem :

((AA2N(AB)?) = ZIK[4, BDIZ, (1.3)
unde
AA=A—(A) ; AB=B —(B) (1.4)
si
[4,B] = AB — BA (1.5)

Astfel, ((AA4)?) si ((AB)?) sunt deviatiile standard care masoara incertitudinea

observabilelor A si B. Pentru observabilele A si B, pentru care [4, B] # 0, reducerea
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incertitudinii ((AA)?) al observabilei A forteaza cresterea incertitudinii ((AB)?) al

observabilei B si invers.

1.6.2 Entanglementul cuantic — perechi EPR

in 1935, Einstein, Podolsky si Rosen (EPR), prezintd o lucrare [25] prin care
aduc o provocare fundamentelor mecanicii cuantice aratdnd un paradox. Exista
perechi de particule cuantice, numite perechi EPR sau particule entanglate, care sunt
separate spatial dar care sunt legate intre ele de asa naturd incat starile lor cuantice
sunt interconectate, in sensul ca, masurand starea cuantica a uneia dintre particule
vom sti automat starea cuantica a celeilalte particule.

In mecanica cuantica, spinul unei particule cuantice este nedeterminat, atata
vreme cat nu se intervine fizic pentru a-l masura. Masurarea starii cuantice a unui
numar de particule duce la un rezultat impredictibil, deoarece jumatate din masurari
vor fi cu spinul in sus si jumatate vor fi cu spinul in jos.

Daca aceleasi masurari le facem cu particule entanglate, rezultatele vor fi total
predictibile. Spre exemplu, putem crea o pereche de fotoni entanglafi, polarizati

circular (spin-up, spin-down), a caror stare entanglata sa fie reprezentata prin :
) =2 (TH = [ == (1, [0, = 11411),) (1.6)

Astfel, daca unul dintre fotoni este masurat ca fiind in starea |!), celalalt, cand
va fi masurat, va fi gasit sigur in starea |T) si invers.

Fotonii entanglafi sunt obtinuti printr-un proces numit spontaneous parametric
down-conversion - SPDC [76]. Astfel, un foton polarizat trece printr-un cristal
nonliniar [46] si este divizat in doi fotoni entanglafi care vor avea stari de polarizare
opuse (dupa masurare). Particulele cuantice utilizate in criptografia cuantica sunt

fotonii polarizati, numiti gbifi.
1.6.3 Qbiti — fotoni polarizati

Undele electromagnetice precum Ilumina pot prezenta fenomenul de

polarizare, in care directia vibratiilor campului electric este constant si poate fi liniar
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(orizontal - 0°, vertical - 90°, diagonal - 45°, diagonal - 135°) sau circular (spin-up,

spin-down) — figura 1.2.

VUYUY

Liniar Circular

Figura 1.2. Polarizarea luminii

Conform mecanicii cuantice, lumina se propaga sub forma unor particule
discrete numite fotoni. Un foton este o particula fara masa, dar poarta energie,
impuls si moment cinetic.

Polarizarea fotonilor se realizeaza cu ajutorul unor dispozitive speciale, numite
filtre de polarizare, care permit trecerea numai a particulelor polarizate intr-o anumita
directie. Un foton poate trece printr-un filtru de polarizare, dar daca fotonul are o alta
directie de polarizare decat filtrul, atunci acel foton isi va schimba polarizarea dupa

directia filtrului, figura 1.3.

BT =

Filtre de polarizare

(‘—‘\_‘7,}@ 50%

Figura 1.3. Polarizarea liniara

In criptografia cuanticd consideram c& un foton poate fi polarizat liniar (0°,90°),
diagonal (45°135° sau circular (stanga - spinL, dreapta - spinR), transformandu-|

prin polarizare n qbit [58]. in algoritmii de distribuire a cheilor cuantice, se folosesc in
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general, pentru polarizarea fotonilor, doua dintre cele trei tipuri de polarizare

existente, figura 1.4.

¥ AN

Figura 1.4. Polarizarea liniar-diagonala a fotonilor

Fotonii polarizati liniar-diagonal, liniar-circular sau diagonal-circular sunt
transformati in gbifi a caror stari sunt cunoscute ca fiind stéri legate iar legile fizicii
cuantice si anume Principiul incertitudinii al lui Heisenberg spune ca este imposibil de
masurat simultan starile oricarei perechi de variabile legate; cu alte cuvinte, daca
inamicul incearca sa ,masoare” un foton polarizat orizontal, folosind o metoda de
,masurare” a fotonilor polarizati diagonal, acel foton isi schimba polarizarea din
orizontala in diagonala.

In tabelul 1.2 vom stabili o conventie de notare pentru codificarea bitilor prin

fotoni polarizati — gbiti.

Baza L(Liniar) | D(Diagonal) | C(Circular)| C(Circular) L(Liniar) D(Diagonal)
Polarizare 0° 45° spinL spinR 90° 135°

Qbit - e N Y } N

Bit 0 0 0 1 1 1

Tabelul 1.2. Polarizarea fotonilor - gbiti

Avand in vedere cele mentionate, rezultéd ca, folosind principiile fizicii cuantice,
putem crea un sistem prin care se poate realiza distribuirea cheilor cuantice (QKD —

Quantum Key Distribution) in deplina siguranta.
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1.6.4 Distribuirea cheilor cuantice — QKD

Prin distribuirea cheilor cuantice [13,14,16,19,24,26,36,40], doua entitati,
emitatorul si receptorul, stabilesc in comun o cheie unica si sigura care poate fi
folosita impreuna cu un algoritm de criptare sigur cum ar fi one-time pad [71,72].

Distribuirea cheilor cuantice utilizeaza avantajul unor fenomene ce au loc la
nivel subatomic, astfel incat, orice incercare de interceptare a gbitilor, nu numai ca
esueaza dar si alerteaza ca s-a produs o interceptare.

O schema clasica de distribuire a cheilor cuantice utilizeaza doua canale de
comunicatii, unul clasic si unul cuantic si poate avea urmatoarele etape principale :

1. Emitétorul si receptorul genereaza secvente de biti aleatoare si independente;

2. Emitatorul si receptorul folosesc un protocol de distribuire a cheilor cuantice
pentru a compara secventele de biti si pentru a stabili in comun o cheie unica si
secreta;

3. Emitatorul si receptorul executd o procedura de corectare a erorilor numita
Secret key reconciliation [11].

4. Emitatorul si receptorul apreciazd (functie de procentul de erori) daca
transmisia a fost interceptata de catre inamic;

5. Emifatorul si receptorul, comunica printr-un canal public si executa o procedura
numita Privacy amplification [9,11];

6. Cheia final&, secretd, unica si siguré este obtinuta.

Exista doua tipuri de scheme de distribuire a cheilor cuantice. Una foloseste
un generator care emite cate un singur foton si se bazeaza pe principiul incertitudinii
al lui Heisenberg (single-photon) [13,14,16,19], in care se incadreaza algoritmii BB84
si B92. Cealaltd foloseste un generator care emite cate o pereche de fotoni
entanglati si se bazeaza pe entanglementul cuantic al fotonilor [24,26,36,40], in care
se incadreaza algoritmul E91.

In cazul schemelor de tipul single-photon [13,14,16,19], fiecare bit din cheia
transmisa, corespunde unei stari particulare a particulei purtatoare, cum ar fi fotonii
polarizati — gbiti. Emitatorul cheii trebuie sa stabileasca o secventa de polarizare a
fotonilor, cu care bitii din cheie vor fi polarizati, dupa care vor fi transmisi printr-o fibra
optica. Pentru a obtine cheia, care este formata dintr-o secventa gbiti, Receptorul

trebuie sa faca o serie de masuratori, cu ajutorul unor filtre speciale, pentru a
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determina polarizarea fotonilor. Detectarea inamicului se realizeaza prin metode

specifice fiecarui algoritm in parte.

TEXT CLAR

TEXT CLAR

ALGORITM . ALGORITM
Canal public

CRIPTARE (telefon sau internet) DECRIPTARE

y 3

\ 4
EMITATOR

CUANTIC

. RECEPTOR
Canal cuantic

(fibra optica) CUANTIC

N

Figura 1.5. Sistem de distribuire a cheilor cuantice de tip single-photon

In cazul schemelor de tipul entanglement [24,26,36,40], un generator cuantic,
creeaza perechi entanglate de fotoni polarizati, care sunt separati si transmisi
simultan catre cele doua parti care comunica. Cu ajutorul filtrelor speciale fotonii
polarizati sunt cititi si transformati in biti. Detectarea inamicului este determinata

folosind inegalitatea lui Bell [8].

Canal clasic

A
\ 2

ALICE BOB

GENERATOR
SPDC

Figura 1.6. Sistem de distribuire a cheilor cuantice de tip entanglement

1.7 Concluzii

Am prezentat in acest capitol criptosistemele clasice si moderne. Dintre

criptosisteme moderne asimetrice cel mai sigur este considerat a fi deocamdata
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algoritmul RSA, dar securitatea acestuia se bazeaza pe complexitatea matematica
pe care o impune factorizarea numerelor prime iar in functie de dimensiunea cheii
folosite pentru criptanaliza pot fi necesari si cateva mii de ani, la puterea actuala de
calcul a sistemelor informatice existente.

Singurul criptosistem considerat a fi absolut sigur este one-time pad [71,72],
dar ramane o singura mare problema si anume a cheii de criptare care trebuie sa fie
folositd o singura data, sa fie de dimensiunea textului criptat si sa fie absolut secreta.
Aici intervine criptografia cuantica care, folosind fotonii polarizati pentru transmiterea
informatiei si bazandu-se pe principiile fizicii cuantice — principiul incertitudinii al lui
Heisenberg si entanglementul cuantic al particulelor, realizeaza in conditii de
securitate neconditionata un schimb de chei cuantice care nu poate fi interceptat de
catre inamic.

In concluzie, putem spune ca utilizand algoritmul one-time pad si folosind un
sistem de distribuire a cheilor cuantice - QKD pentru obtinerea cheii secrete rezulta

un sistem criptografic de securitate neconditionata.
1.8 Obiectivele tezei

Principalul obiectiv al acestei teze este securizarea comunicatiilor ce au loc
intre sistemele informatice si de comunicatii prin criptografie cuantica.

Securitatea criptografiei cuantice presupune securitatea sistemelor de
distribuire a cheilor cuantice.

Securitatea sistemelor de distribuire a cheilor cuantice poate fi marita prin
imbunatatirea schemelor existente sau prin descoperirea unor noi scheme mai
performante si mai sigure.

intarirea securitatii acestor sisteme de distribuire a cheilor cuantice se poate
realiza prin descoperirea unor noi metode de detectare a inamicului, metode mai
eficiente, mai sigure si mai rapide.

Pentru atingerea obiectivului principal mi-am propus proiectarea si
implementarea unui protocol cuantic de comunicatii, protocol ce va realiza o
comunicare bidirectionald in totalitate cuantica intre doua sisteme informatice si nu in
ultimul rénd proiectarea si implementarea unei metode de detectare a interceptarii
care sa poata depista prezenta oricarui inamic, indiferent de metoda de atac folosita

de catre acesta.
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2. Sisteme de distribuire a cheilor cuantice

2.1 Introducere

In continuare, sunt prezentate cele mai cunoscute si utilizate sisteme de
distribuire a cheilor cuantice BB84 si B92 care utilizeaza un singur foton si E91 care
utiizeazd o pereche de fotoni entanglati, obtinuti prin procedeul spontaneous
parametric down-conversion — SPDC [76]. Sunt descrise modurile de functionare si
implementare, sunt prezentati pasii, metodele de detectare a inamicului, etapele
distilarii cheii finale, pseudocodul si schemele logice ale celor trei scheme de

distribuire a cheilor cuantice amintite.

2.2 Sistemul de distribuire a cheilor cuantice BB84

Sistemul de distribuire a cheilor cuantice (QKD) BB84, este primul algoritm
cuantic [1,10,21,61] si a fost propus in 1984 de catre Charles Bennett si Gilles
Brassard. Conform acestuia, doua entitati, emitatorul si receptorul stabilesc in secret
o cheie unica, comuna si secreta, folosind fotoni polarizati — qbifi [63,66-68].

Pentru implementarea acestui sistem de distribuire a cheilor cuantice, vom
folosi pentru polarizarea fotonilor bazele de polarizare liniara (L) si diagonala (D) iar

pentru codificarea bitilor conventia din tabelul 2.1.

Baza L D L D
Stare 0° 45° | 90° | 135°
Qbit > l N [N
Bit 0 0 1 1

Tabelul 2.1. Polarizarea fotonilorin BB84

2.2.1 Pasii sistemului QKD BB84
1. Emitétorul genereaza o secventa aleatoare de biti — notata “s”.
2. Emitatorul alege aleator ce baza de polarizare sa aplice fiecarui foton din “s*
(linfara “L” sau diagonala “D”). Notam “b“ secventa de polarizare.

3. Emitatorul, folosind un echipament special, creeazé o secventa “p“ de fotoni

polarizati — gbiti, a caror directie de polarizare reprezinta bitii din “s®.
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4. Emitatorul transmite qbitii din “p“ prin fibra optica catre receptor.

L

Receptorul, pentru fiecare gbit receptionat — secventa “p'“, alege aleator cate
0 baza de polarizare (liniard “L” sau diagonala “D”). Notdm cu “b'“ secventa
bazelor de polarizare aleasa.

6. Receptorul, masoara fiecare qbit receptionat respectand baza de polarizare
aleasa la pct. 5, rezultand o secventa de biti “s'™.

7. Emitatorul i transmite printr-un canal public receptorului, ce baza de
polarizare a ales pentru fiecare bit in parte. La randul sau receptorul i
comunica emifatorului unde a facut aceeasi alegere a bazei de polarizare. Bitii
pentru care cei doi nu au avut aceeasi baza de polarizare sunt eliminati din “s*

si “s'™.
2.2.2 Detectarea inamicului

Pentru gbitul cu numarul n, bitului s[n] i va corespunde o baza de polarizare
b[n] iar bitului s'[n] ii va corespunde o baza b'[n] .
Daca b'[n] =b[n] vaimplica ca s'[n] =s]n].
In cazul in care un inamic a incercat s& citeasca fotonul purtator al lui s[n],
atunci chiar daca cele doua baze alese de receptor si emifator sunt identice (b'[n] =

b[n]), vom avea s'[n] # s[n]. Aceasta le va permite emitatorului si receptorului sa

detecteze prezenta inamicului si sa reprogrameze transmisia.

Algoritmul BB84 este incomplet datorita faptului ca, chiar daca inamicul este
prezent sau nu, vor exista erori generate de zgomote, in secventa de biti primita de
receptor.

Pasul final al algoritmului BB84 consta intr-o comparatie dintre cele doua
secvente de biti, detinute de emifator si receptor dupa codificare si decodificare.
Acesta cuprinde doua etape: Secret key reconciliation [11] si Privacy amplification

[9,11].

2.2.3 Secret key reconciliation

Etapa Secret key reconciliation [12] este o procedura de corectare a erorilor

din cheia bruta, care elimina :
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e erorile generate de alegerea diferita a bazelor

e erorile generate de Inamic

e erorile generate de zgomotele de pe canalul cuantic

Etapa Secret key reconciliation realizeaza o cautare binara, interactiva a
erorilor. Emitatorul si receptorul impart secventa de biti ramasa (cheia brutd) in
blocuri de biti si vor compara paritatea fiecarui bloc. In cazul in care paritatea unui
bloc de biti difera, emifatorul si receptorul vor imparti blocul respectiv in blocuri mai
mici si vor compara paritatea lor.

Acest proces va fi repetat pana cand bitul care difera va fi descoperit si
eliminat. Comunicatiile din aceasta etapa se vor realiza pe un canal public

nesecurizat la sfarsitul carei se va obtine cheia secreta.

2.2.4 Privacy amplification

Avand in vedere faptul ca, in etapa anterioara, comunicatia s-a realizat pe un
canal nesecurizat, exista posibilitatea ca inamicul sa detina informatii sensibile
despre cheia secreta. Pentru a stabili o cheie perfect sigura, emitatorului si
receptorului trebuie sa mai realizeze o etapa : Privacy amplification. Aceasta etapa
consta intr-o permutare a bitilor din cheia secreta si eliminarea unui subset de biti,
care va fi realizatd de catre emitéator si receptor.

La finalul acestei etape avem certitudinea ca emitatorul si receptorul, detin

aceeasi cheie unica si secreta care nu este cunoscuta de inamic.

2.2.5 Pseudocodul sistemului QKD BB84

Pentru sistemul de distribuire a cheilor cuantice BB84, pseudocodul este

urmatorul :

Pasul 1 — comunicarea pe canalul cuantic
Emitator:
genereaza aleatoriu dintre (0,1) sirul s
FOR fiecare bitdin s
alege aleatoriu dintre ("L", "D") rezultand baza b|i]
ENDFOR
FOR fiecare bitdin s
genereaza un foton
IF s[i]=1sib[i]=L
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THEN polarizeaza fotonul in starea (90°) rezultd un gbit p[i] = N

IF s[i]= 0 si b[i]= L

THEN polarizeaza fotonul in starea (0°) rezultd un qbit p[i] = 2>

IF s[i]=1sib[i]=D

THEN polarizeaza fotonul in starea (135°) rezultd un gbit p[i] =

IF s[i]= 0 sib[i]=D

THEN polarizeaza fotonul in starea (45°) rezultd un gbit p[i] = 2

trimite gbitul p[i] catre Receptor
ENDFOR
Receptor:
FOR fiecare gbit p'[i] receptionat

genereaza aleatoriu dintre ("L", "D") rezultand baza b'[i]
masoara gbitul p'[i] in baza b’ [i] rezulta bitul s'[i]

ENDFOR
Pasul 2 — comunicarea pe canalul clasic
Receptor:
FOR fiecare bit s'[i]
transmite baza b'[i] catre Emitator
ENDFOR
Emitator:
FOR fiecare bit si]
transmite baza b|[i] catre Receptor
ENDFOR
Pasul 3 — Bases reconciliation
Receptor:
FOR fiecare bit s'[i]
IF baza b'[i] # b[i]
elimin& s'[i] din sirul s'
ENDIF
ENDFOR
Emitator:
FOR fiecare bit si]
IF baza bli] # b'[i]
elimind sli] din sirul s
ENDIF
ENDFOR
Pasul 4 — Detectarea inamicului
Emitator si Receptor:

FOR un subset de biti alesi aleatoriu din sirul s

IF s'[i] # s[i] si b'[i] = b[i]
Inamicul a fost prezent
ENDIF

ENDFOR
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2.2.6 Diagrama functionala a sistemului QKD BB84

Diagrama functionald a sistemului de distribuire a cheilor cuantice BB84 este

prezentat

in figura 2.1.
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Figura 2.1. Diagrama sistemului QKD BB84
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2.2.7 Exemplu teoretic

in continuare este prezentat un exemplu teoretic de distribuire a cheilor
cuantice, intre emitator si receptor, cu algoritmului BB84.
in tabelul 2.2 avem cazul ideal, in care inamicul nu este prezent iar transmisia

se realizeaza fara pierderi de semnal pe canalul cuantic.

Bitul nr. 1 2 3 4 5 6 7
Secventade biti - emitdtor 1 0 0 1 1 0 0
Bazele alese de emitdtor L L D D D L D
Qbitii transmisi de emitator t -~ | /7 \ \ - |
Bazele de polarizare - receptor "t' "t’ X ‘*’ ‘*’ X X
Qbitii obtinuti de receptor t - | |- t \ 7
Bazele identice \/ \/ \/ \/
Qbitii pistrati b — |/~ e
Cheiafinala 1 0 0 0

Tabelul 2.2. Algoritmul BB84 —cazul ideal

in tabelul 2.3 avem cazul in care inamicul este prezent iar transmisia se

realizeaza fara pierderi de semnal.

Bitul nr. 1 2 4 5 6 7
Secventade biti - emitdtor 1 0 1 1 0 0
Bazele alese de emitator L L D D L D
Qbitii transmisi de emitdtor t -— \ \ - | S/

Bazele aplicate de inamic

Qbitii modificati de inamic

Bazele de polarizare - receptor “' ‘%’ X
Qbitii obtinuti de receptor t -— t <
Bazele identice \/ \/ \/
Qbitii pistrati I e
Cheiafinala 1 0 0

PSP (5 b AN
b+
4.
/| X

Detectarea inamicului

Tabelul 2.3. Algoritmul BB84 —inamicul este prezent
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Inamicul este detectat ca a intervenit pentru a citi gbitul nhumarul 3, datorita
faptului ca, desi emitatorul si receptorul au folosit pentru criptare respectiv decriptare
baze diagonale, in cheia finala a receptorului bitul cu numarul 3 difera de bitul
numarul 3 din cheia emitatorului. Acest lucru se datoreaza datoritd faptului ca
inamicul, a folosit pentru citirea gbitului numarul 3 o baza de polarizare orizontala

care a schimbat directia de polarizare a gbitului respectiv, din diagonala in orizontala.

2.3 Sistemul de distribuire a cheilor cuantice B92

Sistemul de distribuire a cheilor cuantice B92, propus de catre Charles Bennet
[9] in 1992, este similar cu sistemul BB84 cu diferenta ca emitatorul foloseste pentru
codificarea bitilor din cheia primara doua stari non-ortogonale iar receptorul foloseste
pentru interpretarea gbitilor toate cele patru stari de polarizare folosite in sistemul
BB84.

Figura 2.3. Starile de polarizare receptor Figura 2.4. Interpretarea gbitilor de catre receptor

Conform legilor mecanicii cuantice, niciun tip de masurare nu poate face
distinctie intre doi fotoni polarizati in baze non-ortogonale, ca urmare este imposibil
de identificat cu certitudine bitii corespondenti. Pe de alta parte, orice incercare de a
intercepta gbitii transmisi va alerta cele doua parti care comunica.

Pentru implementarea sistemului de distribuire a cheilor cuantice B92,
emitéatorul si receptorul vor folosi pentru codificarea bitilor respectiv citirea fotonilor

conventia stabilita in tabelul 2.4.
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=

Emitator Receptor
Stare | 0° | 45° Stare 0°| 45°|90° | 135°
Qbit 2> 2 Qbit > 2N [\
Bit 0 1 Rezultat| O 0 1 1
Bit ? ? 1 0

Tabelul 2.4. Starile de polarizare folosite de emitdtor si receptor in B92

2.3.1 Pasii sistemului QKD B92

Emitétorul genereaza o secventa aleatoare de biti - notata “s”.
Emitatorul utilizeaza starile de polarizare (0°, 45°) pentru a reprezenta bitii din
“s“. Notam “b“ secventa de polarizare.
Emitéatorul, folosind un echipament special, creeaza o secventa “p“ de fotoni
polarizati, conform tabelului 2.4, a caror directie de polarizare reprezinta bitii
din “s*.
Emitétorul transmite gbitii din “p“ prin fibra optica catre receptor.
Receptorul, pentru fiecare qbit receptionat, alege aleator cate o bazad de
polarizare (liniar “L” sau diagonal “D”). Notam cu “b'“ secventa bazelor de
polarizare aleasa.
Receptorul, masoara fiecare gbit receptionat in parte, respectand bazele de
polarizare alese la pct. 5 si ii comunica printr-un canal public emifatorului unde
a primit un ‘0’.

Daca rezultatul va fi un ‘0’, atunci s' = ? iar bitul respectiv va fi eliminat din s'.

Daca rezultatul va fiun “1’, atunci s' =0 dacab'=D si

s'=1dacab'=L

Emitéatorul elimina din s bitii unde a primit un ‘0’ de la receptor.

2.3.2 Detectarea inamicului

Pentru detectarea inamicului, sistemul de distribuire a cheilor cuantice B92

foloseste metoda QBER — Quantum Bit Error Rate care se defineste ca fiind :

QBER = Q'(;i %100, (2.1)
1

unde Q, reprezintd numarul de qgbiti din sirul initial, iar Q@ reprezintd numarul de qbiti

din sirul final.
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In absenta inamicului, daca pentru gbitul din poztia “” vom avea s'[i] # ?
atunci s'[i] = sfi].

Dacéa inamicul intercepteaza sli] atunci rezultatul va fi ca probabilitatea Pr {s][i]
= ?} creste.

in concluzie emitatorul si receptorul vor detecta inamicul, datoritd cresterii

numarului de erori din cheia bruta.

2.3.3 Secret key reconciliation

Etapa Secret key reconciliation [12] este o procedura de corectare a erorilor
din cheia bruta, care elimina :

e erorile generate de alegerea diferita a bazelor

e erorile generate de Inamic

e erorile generate de zgomote

Etapa Secret key reconciliation realizeazd o cautare binara, interactiva a
erorilor. Emitatorul si receptorul impart secventa de biti ramasa (cheia brutd) in
blocuri de biti si vor compara paritatea fiecarui bloc. in cazul in care paritatea unui
bloc de biti diferd, emitatorul si receptorul vor imparti blocul respectiv in blocuri mai
mici si vor compara paritatea lor.

Acest proces va fi repetat pana cénd bitul care difera va fi descoperit si
eliminat. Comunicatiile din aceasta etapa se vor realiza pe un canal public

nesecurizat la sfarsitul carei se va obtine cheia secreta.

2.3.4 Privacy amplification

Avand in vedere faptul ca, in etapa anterioara, comunicatia s-a realizat pe un
canal nesecurizat, exista posibilitatea ca inamicul sa detina informatii sensibile
despre cheia secretd. Pentru a stabili o cheie perfect sigura, emitatorului si
receptorului trebuie sa mai realizeze o etapa : Privacy amplification. Aceasta etapa
consta intr-o permutare a bitilor din cheia secreta si eliminarea unui subset de biti,
care va fi realizatd de catre emitétor si receptor.

La finalul acestei etape avem certitudinea ca emitatorul si receptorul, detin

aceeasi cheie unica, secreta care nu este cunoscuta de inamic.

Pagina 34/140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

2.3.5 Pseudocodul sistemului QKD B92

Pentru sistemul de distribuire a cheilor cuantice B92, pseudocodul este

urmatorul :

Pasul 1 — comunicarea pe canalul cuantic
Emitator:
genereaza aleatoriu dintre (0,1) sirul s
FOR fiecare bitdin s
genereaza un foton
IF s[i]= 0 THEN polarizeaza fotonul in starea (0°) rezultd un gbit p[i] = >
IF s[i]= 1 THEN polarizeaza fotonul in starea (45°) rezultd un gbit p[i] = 2
trimite gbitul p[i] catre Receptor
ENDFOR

Receptor:
FOR fiecare gbit p'[i] receptionat
genereaza aleatoriu dintre ("L", "D") rezultand baza b'[i]
masoara gbitul p'[i] in baza b'[i] rezultdnd o valoare v // unde v € {0,1}
IFv=0
s'i]=?
elimina bitul corespondent din s’
trimite valoarea ‘0’ catre Emitator // pe canalul clasic
ELSE Hv=1
IF b'[i]=D
THEN s'[i]=0
ELSE 1Bl =R
THEN s'[i] =1
ENDIF
ENDIF
ENDFOR

Pasul 2 — comunicarea pe canalul clasic

Emitator:

FOR fiecare valoare ‘O’ receptionata de Receptor
elimina bitul corespondent din s

ENDFOR

Step 3 — Detectarea inamicului

Emitator si Receptor:

IF Pr{s'[i] = ?} este mai mare decat normal (QBER) // Pr = probabilitatea
Inamicul a fost prezent

ENDIF
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2.3.6 Diagrama functionala a sistemului QKD B92

Diagrama functionala a sistemului de distribuire a cheilor cuantice B92 este
prezentat in figura 2.5.

EMITATOR
START

_/
\ 4 \ 4
Genereaza o secventd Genereazd o secventd
aleatoarede biti-s aleatoare de stari de
polarizare (0°, 45°)-b RECEPTOR
START

.
.
k7 ;

L S R Pentru fiecare gbit
Generator cuantic ~ IReceptor

1
! , receptionatalege
R ; 3 b mm - - Canal cuantl(/ - o K .
Functie de;_slbrezulta h 'P'\ N /'I N cuantlc | aleator cate o bazi de
3 un gbit-p 1 Nemememmm e - polarizare (L, D)-b’

Functie de p’ sib’ rezulta
ovaloareval=1sau0

-————— e

T T T sz~
/\ ’ ) ’ /\
» P J
\ \

<>_’ s’[i] eliminat

=1 DA NU
\ 4
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v
N

S

A

EMITATOR RECEPTOR
STOP STOP

Figura 2.5. Diagrama sistemului QKD B92
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2.4 Sistemul de distribuire a cheilor cuantice E91

Sistemul de distribuire a cheilor cuantice E91, cunoscut si ca protocolul
Einstein-Podolsky-Rosen (EPR), numit dupa Artur Ekert care |-a publicat in 1991
[26], se bazeazd pe entanglementul cuantic al fotonilor si este o schema de
distributie a cheilor cuantice de tip entanglement.

Fotonii entanglafi sunt obtinuti printr-un proces numit spontaneous parametric
down-conversion - SPDC [76]. Astfel, un foton polarizat trece printr-un cristal
nonliniar [46] si este divizat in doi fotoni entanglafi.

in aceasta schema de distribuire a cheilor cuantice avem de a face cu trei parti
implicate Alice, Bob si un Generator cuantic. Alice si Bob pot comunica printr-un
canal clasic iar Generatorul cuantic va transmite, prin canalul cuantic, perechi
entanglate de fotoni polarizati catre cei doi. Astfel, cele doua parti care comunica vor
primi fiecare céate o particula din perechea de gbiti entanglati.

Generatorul cuantic poate fi de sine statator sau poate face parte din

echipamentele lui Alice sau Bob.

Sunt utiizate 3 baze de polarizare non-ortogonale,{IO),lg)}, {lgng_“)}

15,125, iar pentru detectarea inamicului este folosita inegalitatea Iui Bell [8].
3 6

Cele trei stari de polarizare entaglate sunt definite prin :

W) = 2=(100215), = 15, 10),) (2.1)
W) = (11159, — 159,15),) (2.2)
o) =2 (1915, — 159,1D,) (2.3)

Pentru fiecare bazd de polarizare este stabilitd urméatoarea conventie de

polarizare a fotonilor :

Stare |0) |g) Stare g) | Z?T[) Stare | g) | %T)

Polarizare | 0° | 90° Polarizare | 30° | 120° Polarizare | 60° | 150°

Bit 0 1 Bit 0 1 Bit 0 1
Tabelul 2.5. Pentru [{5) Tabelul 2.6. Pentru |{g) Tabelul 2.7. Pentru |{c)

Pagina 37/140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

Figura 2.6. Starile de polarizare non-ortogonale folosite in algoritmul E91

Astfel, conform entanglementului cuantic descoperit de catre Einstein-
Podolsky-Rosen, daca un foton este citit in starea de polarizare |0) celalalt foton din

perechea entanglata va avea starea de polarizare |§) sSi viceversa.

Daca fotonul este citit in starea de polarizare |§) celalalt foton din perechea

o . 2T -
entanglata va avea starea de polarizare |?) si viceversa.
Daca fotonul este citit in starea de polarizare |§) celalalt foton din perechea

o . 5Tt PR
entanglata va avea starea de polarizare |?) si viceversa.

Ca si in cazul celorlalti algoritmi de distribuire a cheilor cuantice existd doua
etape de comunicare, una printr-un canal cuantic (fibra optica) si una printr-un canal

public.

2.4.1 Pasii sistemului QKD E91

1. Generatorul, produce perechi de gbiti entanglati, polarizati aleatoriu in una din
starile bazelor {|W,),|Wz), |W,)}, pe care i transmite unul catre Alice si celalalt
catre Bob.

2. Alice, pentru fiecare gbit primit, alege aleator dintre bazele de polarizare
{|0), | g)} {Ig), | 23—“)} sau {I g), | 56—n)} cu care masoara qbitii primiti.

3. Bob, pentru fiecare qbit primit, alege aleator dintre bazele de polarizare
{|0), | g)} {Ig), | 23—“)} sau {I §>, | F’G—n)} cu care masoara gbitii primiti.

4. Alice si Bob comunica printr-un canal public unde au ales aceleasi baze de

polarizare. Bitii pentru care nu au fost alese aceleasi baze de polarizare sunt

eliminati din cheia brutd dar sunt folositi pentru detectarea unui eventual inamic.
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2.4.2 Detectarea Inamicului

Spre diferenta de alti algoritmi, algoritmul E91, in loc s& elimine complet bitii
eliminati, i utilizeaza pentru a detecta prezenta sau absenta inamicului. Alice si Bob
comunica printr-un canal public si isi compara bazele si bitii eliminati pentru a
determina daca inegalitatea lui Bell este satisfacuta sau nu.

Inamicului este detectat prin analizarea inegalitatii lui Bell, daca este
respectata inegalitatea Iui Bell [8] rezulta ca inamicul a fost prezent.

Inegalitatea Iui Bell transpusa in E91:
1+ P(B,C) = |P(4,B) —P(A,C)| (2.4)

unde P(i,j) reprezintd valoarea medie a rezultatelor masurarii a primei particule in

baza i iar celei de a doua in baza j, dintre cele trei baze posibile A = {|0),|§)},
T 21 T 5T
B={15,15} c={1D, 15}

Definim P(# |i,j) ca fiind probabilitatea ca cei doi gbiti entanglati, dintre cei
eliminati, sa nu se potriveasca, datorita faptului ca Alice a ales baza de polarizare i si

Bob a ales baza de polarizare j [48].

Definim :

P(=1i,j) = 1= P(# i) (2.5)
Definim :

AL =PE i) — P(=1i,)) (2.6)
Definim :

B=1+A(B,C) —|A(AB) — A(A,C)| 2.7)

in acest caz, inegalitatea lui Bell se va reduce la :

B>0 (2.8)
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2.4.3 Secret key reconciliation

Etapa secret key reconciliation [12] este o procedura de corectare a erorilor
din cheia bruta, care elimina :

e erorile generate de alegerea diferita a bazelor

e erorile generate de Inamic

e erorile generate de zgomote

Etapa Secret key reconciliation realizeaza o cautare binara, interactiva a
erorilor. Emitatorul si receptorul impart secventa de biti rdmasa (cheia brutad) in
blocuri de biti si vor compara paritatea fiecarui bloc. In cazul in care paritatea unui
bloc de biti difera, emitétorul si receptorul vor imparti blocul respectiv in blocuri mai
mici Si vor compara paritatea lor.

Acest proces va fi repetat pana cand bitul care difera va fi descoperit si
eliminat. Comunicatiile din aceasta etapa se vor realiza pe un canal public

nesecurizat la sfarsitul carei se va obtine cheia secreta.

2.4.4 Privacy amplification

Avand in vedere faptul ca, in etapa anterioara, comunicatia s-a realizat pe un
canal nesecurizat, exista posibilitatea ca inamicul sa detind informatii sensibile
despre cheia secreta. Pentru a stabili o cheie perfect sigura, emitatorului si
receptorului trebuie sa mai realizeze o etapa : Privacy amplification. Aceasta etapa
consta intr-o permutare a bitilor din cheia secreta si eliminarea unui subset de biti,
care va fi realizatd de catre emitéator si receptor.

La finalul acestei etape avem certitudinea ca emitéatorul si receptorul, detin

aceeasi cheie unica, secreta care nu este cunoscuta de inamic.

2.4.5 Pseudocodul sistemului QKD E91

Pentru sistemul de distribuire a cheilor cuantice E91, pseudocodul este
urmatorul :

Pasul 1 — comunicarea pe canalul cuantic
Generator:

genereaza fotoni polarizati aleatoriu in una din bazele {IO), Ig)}, {Ig),l 2;“)} {IE%I%)}

Pagina 40/140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

FOR fiecare foton polarizat
prin SPDC fotonul polarizat este divizat in doi gbiti entanglati p[i] si p'[i]
trimite catre Alice gbitul p[i] iar catre Bob gbitul p'[i]

ENDFOR

Pasul 2 — comunicarea pe canalul clasic

Alice:
FOR fiecare qgbit p[i] receptionat
. . . . 2
alege aleatoriu b[i] dintre bazele de polarizare {|0), |§)}, {E), | ?“)} {| g), | 56—“)}
masoara gbitul p[i] in baza b[i] rezultand bitul s[i]
transmite baza b[i] catre Bob
receptioneazé baza b'[i] de la Bob
IF baza bli] # b'[i]
elimina sli] din sirul s
pune s[i] dinsirul v
ENDIF
ENDFOR

Bob:
FOR fiecare gbit p'[i] receptionat
alege aleatoriu b'[i] dintre bazele de polarizare {|O), |§)}, {| g), | 23—“)} {| ol 56—“)}
masoara gbitul p'[i] in baza b'[i] rezultand bitul s'[i]
transmite baza b'[i] catre Alice
receptioneaza baza bli] de la Alice
IF baza b'[i] # bli]
elimina s'[i] din sirul s'
pune s'[i] din sirul v'
ENDIF
ENDFOR

Pasul 3 — Detectarea inamicului

Emifator si Receptor:
FOR bitii dinv si V'
testeaza inegalitatea Iui Bell
IF inegalitatea lui Bell > 0
Inamicul a fost prezent
ELSE
Inamicul nu a fost prezent
ENDIF
ENDFOR
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2.4.6 Diagrama functionala a sistemului QKD E91

Diagrama functionala a sistemului de distribuire a cheilor cuantice B92 este

prezentat in figura 2.7.
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Figura 2.7. Diagrama sistemului QKD E91
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2.5 Concluzii

Schemele de distribuire a cheilor cuantice se impart in scheme de tip single
photon, care folosesc un singur foton polarizat si de tip entanglement care folosesc o
pereche de fotoni entanglati.

In acest capitol am prezentat cele mai cunoscute si utilizate scheme de
distribuire a cheilor cuantice care vor fi folosite ulterior pentru dezvoltarea
contributiilor proprii din cadrul tezei.

Cheia finala, obtinutd cu ajutorul oricarei scheme de distribuire a cheilor
cuantice poate fi utilizata impreuna cu algoritmul one-time pad [71,72] pentru a crea
un criptosistem perfect sigur.

Se observa ca toate sistemele de distribuire a cheilor cuantice efectueaza, la
sfarsitul transmisiei cuantice dupa etapa de comunicare a bazelor de polarizare pe
canalul clasic, etapele de verificare si securizare a transmisiei cum ar fi detectarea
inamicului, Secret key reconciliation si Privacy amplification, in urma carora rezulta
cheia finala. Acest lucru poate da nastere mai multor inconveniente si vulnerabilitati
legate de securitatea transmisiei si a cheii finale :

(1) cheia finala poate avea dimensiuni mai mici decat dimensiunea necesara
(2) transmisia ar trebui reluata
(3) inamicul este detectat dupa transmiterea tuturor gbitilor din cheie.

Detectarea inamicului la sfarsitul transmisiei cuantice, dupa comunicarea
bazelor de polarizare pe canalul clasic, creaza posibilitdti de atac asupra acestor
schemelor de distribuire a cheilor cuantice

In cadrul acestei teze vor fi analizate toate aceste wulnerabilitati si vor fi

propuse solutii de contracarare a acestora in capitolele 4 si 6.
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3. Analiza securitatii sistemelor de distribuire

a cheilor cuantice

3.1 Introducere

Istoria criptografiei este plina de exemple de algoritmi criptografici care se
credeau ca sunt siguri la momentul descoperirii lor dar care s-au dovedit, dupa mai
multi ani, a fi vulnerabili la noi tipuri de atacuri care initial nu erau cunoscute. Avand
in vedere acest fapt, trebuie s& ne asteptdm ca si sistemele de distribuire a cheilor
cuantice, considerate a fi de securitate neconditionata, vor avea vulnerabilitati care
nu pot fi anticipate in momentul proiectarii lor, mai ales ca o mare varietate de tipuri
de atac [29,45,47,49-54,57,70,74,75,78], unele pur teoretice altele practice, au fost
propuse pentru sistemele actuale de distribuire a cheilor cuantice

Securitatea neconditionatd a sistemelor de distribuire a cheilor cuantice —
QKD (Quantum Key Distribution) [12,30,37,43,48,55,61,66,68], a fost demonstrata
doar pentru modelele matematice ale schemelor de distribuire a cheilor cuantice. in
practica, aceasta securitate neconditionata nu poate fi atinsa datorita imperfectiunilor
tehnice ale dispoztivelor utilizate pentru polarizarea respectiv citirea polarizarii
fotonilor, implicate in schimbul de chei cuantice. Avand in vedere ca aceste
dispozitive se imbunatatesc si vor fi imbunatatite odata cu noile descoperiri stiintifice,
dezvoltarea sistemelor de distribuire a cheilor cuantice se realizeaza pentru cazul
ideal. Cu alte cuvinte tendinta este de a crea noi modele matematice ale sistemelor
de distribuire a cheilor cuantice, de a imbunatati si dezvolta sistemele existente
rezultdnd astfel o abordare mai mult teoretica a sistemelor QKD.

Acest capitol prezintd principalele tipuri de atac si principalele metode de

detectare a atacurilor asupra sistemelor de distribuire a cheilor cuantice.

3.2 Vulnerabilitatile sistemelor QKD

Vulnerabilitatile teoretice si cele practice ale sistemelor de distribuire a cheilor
cuantice — QKD au constituit dintotdeauna principalul punct de plecare al metodelor

de atac asupra acestor sisteme.
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Un aspect foarte important de care trebuie sa tinem cont este ca sistemele de
distribuire a cheilor cuantice sunt din punct de vedere teoretic perfect sigure dar
echipamentele cuantice pentru transmisie si mai ales pentru receptie sunt departe de
a fi perfecte. Aceste imperfectiuni tehnice ale dispozitivelor cuantice deschid calea
unor noi metode de atac, unele teoretice altele practice, asupra sistemelor de
distribuire a cheilor cuantice.

Desi tehnologia actuala nu permite implementarea practica a tuturor tipurilor
de atacuri, este foarte important de luat in considerare toate formele posibile de atac
asupra sistemelor de distribuire a cheilor cuantice si de a realiza metode, chiar si
teoretice, de a le contracara, pentru a asigura securitatea neconditionata prezenta si
viitoare a acestor sisteme.

Exista mai multe tipuri de atacuri asupra sistemelor de distribuire a cheilor
cuantice, iar dintre cele mai importante amintim :

(1) Atacul de tip Intercept/Resend (Faked-State)

(2) Atacul de tip Photon Number Splitting (PNS)

(3) Atacul de tip Man-in-the-Middle (MiM)

(4) Atacul de tip Quantum Cloning

3.2.1 Atacul de tip Intercept-Resend

Atacul de tip Intercept-Resend [52] numit si Faked-State, este cel mai intalnit
tip de atac folosit asupra sistemelor de distribuire a cheilor cuantice. Inamicul,
intrerupe canalul cuantic, masoara fiecare gbit receptionat de la emitator in una
dintre cele doua baze de polarizare si transmite catre receptor alti gbiti polarizati in
baze de polarizare corespunzatoare cu rezultatele obtinute de catre el, fara a lasa

urme ale atacului [28].

Canal cuantic

Canal clasic

Canal cuantic

Figura 3.1. Atac de tip Intercept-Resend
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Folosirea a doua baze de polarizare - cazul sistemelor de distribuire a cheilor
cuantice BB84 si B92 - ii da inamicului sansa de a obtine 50% dintre masuratori
compatibile cu gbitii transmisi de catre emitator, care vor da rezultate corecte iar
restul de 50% vor da rezultate aleatoare. Astfel inamicul si receptorul au sanse egale
de a masura corect gbitii transmisi de catre emitator. Atacul este nedetectabil prin

tehnicile actuale pentru dispozitive la care rata erorilor este mai mare de 25% [31].

3.2.2 Atacul de tip Photon Number Splitting

Atacul de tip PNS [17,35] este cel mai bun tipul de atac asupra unui sistem de
distribuire a cheilor cuantice atunci cand pentru generarea fotonilor se foloseste un
laser cu impuls atenuat.

Acest tip de atac se bazeaza pe faptul ca, datorita imperfectiunilor
echipamentelor cuantice, pentru codificarea unui bit sunt utilizati unul sau mai multi
fotoni polarizati. Altfel spus pentru codificarea unui bit, in loc sa plece de la emitéator
un impuls care contine un singur foton polarizat, pleacd un impuls care este format

din mai multi fotoni polarizati identic.

ﬂ

1 1
v
1 1
- Canal cuantic
I Emitator = — Pl Splitter ;

Memorie

_’I tics
) cuantica
1
Inamic 9’ R,

Figura 3.2. Atac de tip PNS

Inamicul, verifica numarul de fotoni din fiecare impuls generat de catre
emitator, fara a perturba polarizarea fotonilor si blocheaza toate impulsurile care
contin doar un singur foton. Pentru impulsurile care contin mai multi fotoni extrage un
singur foton pe care 1 memoreaza intr-o memorie cuantica lasand restul sa plece
spre receptor. Ulterior, cand emitétorul si receptorul realizeazd compararea bazelor
de polarizare folosite, inamicul masoara fotonii din memoria cuantica in conformitate

cu bazele anuntate, obtinand astfel cheia secreta.
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Datorita faptului ca fotonii transmisi de catre emitator nu sunt alterati de catre
inamic, acest tip de atac nu poate fi detectat de catre receptor sau emitator prin

tehnicile actuale.

3.2.3 Atacul de tip Man-in-the-Middle

Sistemele de distribuire a cheilor cuantice sunt vulnerabile la atacurile de tip
Man-in-the-Middle atunci cand nu sunt folosite metode de autentificare intre emitator

si receptor deoarece inamicul poate pretinde ca este receptorul respectiv emitatorul.

Inamic

fmmm——————— - P -
Emitator =~ =™ rals Receptor ! | Fals Emitator S i Bl < Receptor ]
1 . 1 I
_ﬂ\ J R

——— - - -

Figura 3.3. Atac de tip Man-in-the-Middle

Inamicul intrerupe ambele canale de comunicatii, cuantic si clasic, dintre
emitétor si receptor, pretinzand pentru emitator ca este receptorul iar pentru receptor
ca este emitatorul. Au fost propuse mai multe metode de implementare a acestui tip
de atac folosind o a trei-a parte [79] sau teoria haosului [34]. Acest tip de atac nu

poate fi detectat deoarece gbitii transmisi de catre emitator nu ajung la receptor.

3.2.4 Atacul de tip Quantum Cloning

Atacul de tip quantum cloning este o metoda pur teoretica de atac care
foloseste un dispozitiv de clonare propus de catre N. Gisin si B. Huttner [27] numit
“Pretty Good Quantum Copying Machine” (PGQCM) si o memorie cuantica.

Canal cuantic

Inamic

Figura 3.4. Atac de tip Quantum Cloning
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Inamicul intercepteaza fiecare foton transmis de catre emitétor si folosind o
masind de clonare obtine doi fotoni identici. Unul dintre fotoni este transmis catre
receptor iar celdlalt este pastrat de catre inamic intr-o memorie cuantica. in timpul
etapei bases reconciliation, inamicul scoate cate un foton din memoria cuantica si il
masoara in functie de baza de polarizare anuntata.

Datorita faptului ca fotonii transmisi de catre emitator nu sunt alterati de catre
inamic, acest tip de atac nu poate fi detectat de catre receptor sau emitator prin

metodele actuale de detectare a inamicului.

3.3 Detectarea atacurilor asupra QKD

Securitatea sistemelor de distribuire a cheilor cuantice este datd si de
eficacitatea metodei de detectare a unor eventuale atacuri.
Exista mai multe metode de detectare a atacurilor asupra sistemelor de
distribuire a cheilor cuantice.
(1) Metoda clasica — identificarea qgbitilor alterati de catre inamic
(2) QBER — estimarea ratei de erori din cheia finala

(3) Inegalitatea Iui Bell

3.3.1 Metoda clasica

Detectarea inamicului se realizeaza la finalul transmisiei cuantice, dupa
comunicarea bazelor de polarizare pe canalul public la sfarsitul etapei bases
reconciliation. Emitatorul si receptorul, compara o parte din bitii din cheia primara,
pentru care au ales baze de polarizare identice, iar daca acestia difera rezulta ca

inamicul a intervenit pentru a citi gbitii respectivi, modificandu-le polarizarea.

3.3.2 Quantum Bit Error Rate — QBER

Aceasta metoda consta in calcularea procentului de erori din cheia finala,
obtinuta la finalul transmisiei cuantice, dupa etapa de comunicare a bazelor de
polarizare pe canalul public [69].

Quantum bit error rate se defineste ca fiind :
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QBER = Z—E* 100, (3.1)

T

unde Qp reprezintd numarul de gbiti care au generat erori, iar Q, reprezinta numarul
total de qgbiti

Metoda QBER — Quantum Bit Error Rate pentru detectarea inamicului se
poate aplica majoritatii sistemelor de distribuire a cheilor, fiecare sistem avand
propria rata de erori acceptata, orice depasire a ei insemnand interventia unui

inamic.
3.3.3 Inegalitatea lui Bell

Inegalitatea lui Bell [8] poate fi folositd pentru a detecta prezenta sau absenta
unui inamic. Astfel, daca inegalitatea Iui Bell este satisfacuta rezulta ca inamicul a
intervenit pentru a citi qbitii transmisi de catre emitator iar in caz contrar inamicul nu a

fost prezent.

3.4 Concluzii

Securitatea sistemelor de distribuire a cheilor cuantice este una dintre
principalele prioritati si directii de cercetare in criptografia cuantica. Aceasta
securitate are n vedere atat vulnerabilitatea sistemelor cuantice la atacurile unui
eventual inamic cat si metodele de detectare a atacurilor asupra sistemelor de
distribuire a cheilor cuantice.

Chiar daca multe metode de atac sunt pur teoretice, acestea trebuiesc luate in
consideratie si gasite solutii de detectare a lor, datorita faptului ca domeniul
criptografiei cuantice este in plina dezvoltare.

Observam ca anumite tipuri de atacuri nu pot fi depistate cu metodele de
detectare actuale, ceea ce reprezinta o mare bresa de securitate a sistemelor de
distribuire a cheilor cuantice.

In cadrul acestei teze vor fi analizate toate aceste vulnerabilititi si vor fi

propuse solutii de contracarare a acestora in capitolul 5.
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4. Proiectarea protocolului Base Selection

and Transmission Synchronization

4.1 Introducere

Algoritmii criptografici cuantici existenti realizeaza un schimb de chei, intre un
emitator si un receptor, rezultdnd la finalul transmisiei cuantice o cheie finala unica si
secreta care va fi utilizata in coroborare cu algoritmul one-time pad [71,72], pentru a
realiza o comunicare perfect sigurd. In cazul acestor algoritmi transmisia cheii se
realizeaza pe canalul cuantic iar comunicarea, cu algoritmul one-time pad, se
realizeaza pe un canal clasic.

In acest capitol am propus un protocol de comunicatii bidirectional cuantic
numit Base Selection and Transmission Synchronization — BSTS [2,3] in care
comunicarea se va realiza exclusiv pe un canal cuantic.

Acest protocol criptografic cuantic de comunicatii, foloseste bitii din cheia
finald, obtinutd dupa etapele Secret key reconciliation si Privacy amplification, ale
oricarui algoritm de distribuire a cheilor cuantice si stabileste cu exactitate parametrii
utilizati, de catre emitator si receptor, pentru realizarea transmisiei cuantice.

Sunt prezentate etapele, pseudocodul si diagrama functionald a noului

protocol Base Selection and Transmission Synchronization — BSTS.
4.2 Necesitatea protocolului BSTS

Dupa etapele Secret key reconciliation si Privacy Amplification, cheia finala,
unica, secretd si sigura, obtinutd de catre emitator si receptor este foarte mica
comparativ cu secventa initiala pregatita de catre emitator si de cele mai multe ori
insuficient de mare pentru a fi utilizata pentru o criptare cu algoritmul one-time pad
[71,72].

In figura 4.1 este prezentata, diferenta dintre dimensiunea cheii initiale si
dimensiunea cheii finale, la sfarsitul transmisiei cuantice, dupa etapele Secret key

reconciliation si Privacy Amplification.
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Sirul initial de
biti = - >
Transmisia Erori de
cuantica - transmisie > |
Verificarea Eliminare
bazelor Fm——————— biti T T T T T T T g |

SecretKey ey Perturbdriinduse . _ — — — — — — — — — — S |
reconciliation de inamic
Privacy Eliminarea unui
amplification S — — — — T T T T T == == subsetdebiti— — T T T T T T T T T T -
Cheia finala >
secretd _ '-

Figura 4.1. Diferenta dintre cheia initiala si cea finala

Securitatea neconditionatd a algoritmului one-time pad [71,72] fost
demonstrata de catre Claude Shannon [62], cu conditiile ca, cheia de criptare sa fie
secretd, sa nu fie folosita decéat o singurd data si sa fie de aceeasi lungime cu textul
clar.

Cu toate ca in urma schimbului de chei cuantice avem garantia c& am obtinut
o cheie finala secreta si nu o vom folosi decéat o singura data, nu avem garantia ca
vom obtine de fiecare data o cheie finald de criptare, de dimensiunea textului clar pe
care dorim sa-l transmitem, iar acest fapt constituie un inconvenient major al
sistemelor de distribuire a cheilor cuantice existente.

Avand in vedere aceste aspecte propun un protocol de comunicare cuantic,
bidirectional, intre un emitator si un receptor, pe care l-am numit protocolul Base

Selection and Transmission Synchronization — BSTS [2,3].

4.3 Premisele protocolului BSTS

Parametrii vizati in acest protocol sunt:
(1) ce pereche de baze de polarizare dintre cele trei, L (liniara), D (diagonala)
si C (circulara), va fi folosita;
(2) intervalul de timp la care emitatorul va emite un gbitiar receptorul i va citi;
(3) ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte;
(4) verificarea bitilor receptionati la finalul transmisiei cuantice si retransmiterea

blocurilor care contin erori.
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Pentru codificarea bitilor vom stabili urmatoarea conventie de codificare si

reprezentare a gbitilor :

Baza L D C C L D

(Liniar) (Diagonal) (Circular) (Circular) (Liniar) (Diagonal)
Polarizare 0° 45° spinL spinR 90° 135°
Qbit N N NG ! N
Bit 0 0 0 1 1 1

Tabelul 4.1. Polarizarea fotonilor - gbiti

Prin acest protocol cuantic de comunicatii emitatorul si receptorul vor stabili in
comun, in functie de bitii din cheia finald, care pereche, dintre cele trei baze de
polarizare, liniar-diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru
polarizarea fotonilor — acest proces se va numi base selection.

Tot in functie de bitii din cheia final&, protocolul cuantic de comunicatii, va
stabili intervalul de timp in care emitatorul va transmite un foton real iar receptorul va
citi fotonul respectiv, in restul timpului emitatorul va transmite fotoni falsi pentru
inducerea in eroare a unui eventual inamic — acest proces se va numi transmission
synchronization.

in final, in functie de bitii ramasi din cheia finald, emitatorul si receptorul, vor
sti exact ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-|
transmita respectiv sa-l receptioneze.

Dupa terminarea transmisiei, emitétorul si receptorul, impart secventa de biti
obtinuta in blocuri de biti si vor compara paritatea fiecarui bloc. In cazul in care
paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.

Schema bloc a unui sistem cuantic de comunicatii bazat pe protocolul Base

Selection and Transmission Synchronization este prezentata in figura 4.2.
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Figura 4.2. Schema bloc a algoritmului de comunicatii BSTS

4.4 Pasii protocolului BSTS

Algoritmul va fi executat simultan de catre emitator si receptor si are
urmatoarele etape :
1. Primii doi biti din cheia finalé vor fi utilizati pentru a stabili bazele de polarizare,

care vor fi folosite pentru a polariza fotonii ce urmeaza a fi transmisi, conform

tabelului :
Bitull | Bitul2 | Bazal | Baza2
0 0 L D
0 1 L C
1 0 C D
1 1 L D

Tabelul 4.2. Selectarea bazelor in functie de bitii 1si 2 din cheia finald — base selection
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2. Urmatorii patru biti din cheia finald vor forma un numar in binar a carui
conversie in zecimal, +1, va reprezenta intervalul de timp, exprimat in
microsecunde, la care se va realiza transmiterea respectiv receptionarea unui
gbit real. Emitatorul va transmite gbiti reali catre receptor la intervalele de timp
stabilite in aceasta etapa, in restul timpului emitatorul va transmite fotoni falsi

polarizati aleator.

Bitul 3 | Bitul 4 | Bitul 5 | Bitul 6 Nb‘:::;(')" (L'Tnfa(fﬂ)
0 0 0 0 0 !
0 0 0 1 1 2
0 0 1 0 2 3
0 0 1 1 3 4
1 1 0 1 13 14
1 1 1 0 14 15
1 1 1 1 15 16

Tabelul 4.3. Stabilirea intervalului de timp al transmisiei - transmission synchronization

3. Bitii ramasi din cheia finala vor reprezenta bazele de polarizare pentru fiecare

bit care va fi transmis, respectiv receptionat, conform tabelului 4.4 :

Daca Bitul este 0 1

Baza de polarizare Bazal Baza 2

Tabelul 4.4. Stabilirea bazelor pentru polarizarea fiecarui bit

4. Dupa ultimul bit din cheia finala, procesul de polarizare al fotonilor va continua
de la bitul numarul 7 al cheii finale pana la terminarea mesajului care se
doreste a fi transmis.

5. Emitatorul si receptorul comunica pe canalul clasic si impart secventa de biti
obtinutd i blocuri de biti comparand paritatea fiecarui bloc. In cazul n care

paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.
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4.5 Exemplu teoretic

Presupunem ca, cheia finalé obtinuta dupa etapele Secret key reconciliation si
Privacy amplification, a oricarei scheme de distribuire a cheilor cuantice, este formata
din urmatorii biti:0110011001 1 ...

Pozitia| 1 2 3 4 5 6 7 8 9 |10 | 11

Bit 0 1 1 0 0 1 1 0 0 1 1

Tabelul 4.5. Bitii din cheia finala

Emitéatorul si receptorul, avand aceiasi cheie finald, secreta, unica si sigura,

efectueaza urmatorii pasi :

Pasul 1. in functie de bitii 1 si 2 din cheia finald, stabilesc cele doua baze pentru
polarizarea fotonilor ce urmeaza a fi transmisi, respectiv receptionati, conform

tabelului nr. 4.6 :

Bit 1 Bit 2 Baza 1 Baza 2

v

0 1 L (liniar) C (circular)

Tabelul 4.6. Bitii 1 si 2din cheia finald — base selection

Conform tabelului rezultd ca vor utiliza pentru polarizarea fotonilor bazele L (liniar)
si C (circular).
Pasul 2. Stabilesc intervalul de timp la care emitatorul va transmite un gbit real iar

receptorul va citi gbitul respectiv.

Bit3 Bit4 Bit5 Bit6 Numar;g Timp (ps)

1 0 0 1 9 10

Tabelul 4.7. Bitii 3,4,5 si 6 din cheia finala — transmission synchronization

Emitatorul va transmite fotoni falsi tot timpul dar, conform tabelului 4.7, din 10
in 10 microsecunde, va transmite un gbit real pe care receptorul il va citi si nota.
Pasul 3. De la bitul 7 pana la terminarea bitilor din cheia finala, fiecare bit care

trebuie transmis va fi polarizat conform tabelului nr. 4.8.
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Bit din cheiafinala 0 1
Baza polarizare Baza 1 Baza 2
Polarizare L C

Tabelul 4.8. Selectarea bazelor de polarizare a bitilor

Va rezulta ca bitii care trebuiesc transmisi vor fi polarizati iar cei care trebuie
cititi vor fi interpretati conform tabelului 4.9.

Nr 1 2 3 4 5 6 7 8 9 10 | 11
Bit 0 1 1 0 0 1 1 0 0 1 1
Baze C L L C C

Tabelul 4.9. Bazele de polarizare a fotonilor

Astfel, primul bit pe care trebuie sa-l transmitem va fi polarizat de catre
emitétor respectiv citit de catre de catre receptor in baza de polarizare circulara, al
doilea bit va fi transmis de catre emitator dupa un interval de 10us, va fi polarizat in
baza liniara, iar receptorul va citi dupa un interval de 10uys de la receptionarea
primului gbit si 1 va citi in baza de polarizare liniara si asa mai departe. Dupa ultimul
bit din cheia final&, procesul de polarizare se va repeta incepand cu bitul 7 si asa mai
departe.

Pasul 4. Emitatorul si receptorul comunica pe canalul clasic, impart secventa de
biti obtinutd in blocuri egale de biti si compara paritatea fiecarui bloc. in cazul
in care paritatea unui bloc de biti diferd, se va relua transmisia blocului
respectiv continuand de la pasul 3.

4.6 Pseudocodul protocolului BSTS

Emitéatorul si receptorul, detin aceiasi cheie finald, secreta, unica si sigura,
obtinutéd dupa etapele Secret key reconciliation si Privacy amplification ale oricarei
scheme de distribuire a cheilor cuantice — sirul c.

Etapa 1 - stabilirea bazelor de polarizare — base selection

Emitator si Receptor:
IF c[1] ==
IF c[2] ==
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bazal =L
baza2 =D
ELSE /lcl2]=1
bazal = L
baza2 = C
ENDIF
ELSEIF J/cll]=1
IF c[2] ==
bazal =C
baza2 =D
ELSE /lcl2]=1
bazal = L
baza2 =D
ENDIF
ENDIF

Etapa 2 - stabilirea tactului transmisiei — transmission synchronization

Emitator si Receptor:
t = converteste bitii [3, 4, 5, 6] din binar in zecimal + 1

Etapa 3 — stabileste polarizarea fiecarui foton in parte

Emitator si Receptor:
FOR (i=7;i <= c.length; i++)

IF c[i] ==
b[j] =bazal
ELSE  //clij=1
b[j] =baza2
ENDIF
ENDFOR

Etapa 4 - transmisia poate fi realizata bidirectional pe canale diferite

Emitator :

FOR (k = 0; k <= sir.length; k++)
alege polarizarea functie de valoarea bitului gir[k]
time =0
polarizeaza fotonul in baza b[k] rezulta gbitul p[k]
transmite gbitul p[k]
DO

transmite fotoni falsi polarizati aleator

WHILE (time < t)

ENDFOR
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Receptor :

receptioneazé gbitul p[k]
wait t ms

Etapa 5 — verificarea transmisiei

Emitator si Receptor:

FOR (k = 0; k <= sir.length; k++)
imparte sirin blocuri de 16 biti
FOR (fiecare bloc de biti calculeaza paritatea pp)

transmite pp
receptioneazéa pp’
IF pp # pp’
retransmite blocul
ENDIF
ENDFOR
ENDFOR
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4.7 Diagrama functionala a protocolului BSTS

Diagrama functionald a protocolului cuantic de cominicatii Base Selection and
Transmission Synchronization este prezentat in figura 4.3.

Algoritm BSTS

Functie de cheia finald:
- bazele de polarizare - B Cheia finala
- tactul transmisiei -t

- polarizarea fiecarui foton - b

Algoritm BSTS

Functie de cheia finald:
Cheia finala - bazele de polarizare - B
- tactul transmisiei -t

- polarizarea fiecarui foton - b

A\ 4
Generator cuantic
Functie de s sib rezulta o i
. - ) Emitator N
secventd de gbiti p care vor fi 4 ~ ¥
transmisi la intervale de timp t ~ Canal cuantic
S Receptor cuantic

Functie de p'si b rezultd o

secventa de biti s' care vor fi
\l receptionati la intervale de
timp t

Receptor

Verificare erori
Sirul s' este mpartit in
blocuri de biti a caror
paritate va fi transmisa.

Verificare erori
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Transmite ce blocuri vor fi
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Emitator

Canal clasic

Receptor . DR o
paritate difera siconfirma

Fmitatorului
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—>|  Retransmite blocurile a % Emitator

cdror paritate difera

Receptor cuantic
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inlocuieste blocurile
retransmice

4

l . I "~ Receptor
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Figura 4.3. Diagrama functionala a protocolului BSTS
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4.8 Avantajele protocolului BSTS

Protocolul Base Selection and Transmission Synchronization utilizeaza cheia
finald rezultatd dupa etapele Secret key reconciliation si Privacy amplification, ale
oricarui sistem de distribuire a cheilor cuantice. in functie de cheia finald, emitétorul
si receptorul vor stabili cu exactitate parametrii utilizati in transmisia cuantica,
respectiv sistemul de baze de polarizare utilizat, tactul transmisiei si tipul de
polarizare aplicat fiecarui foton in parte.

Protocolul BSTS poate fi considerat un protocol de retea cuantic intre doua
calculatoare deoarece poate realiza o legatura bidirectionala intre ele. Prin
intermediul protocolului BSTS nu se doreste realizarea doar a unui schimb de chei
cuantice, ca in cazul celorlalti algoritmi de distribuire a cheilor cuantice gen BB84,
B92 sau E91, ci a se realiza o transmisie bidirectionala intre cele doua parti care
comunica.

Prima etapa a algoritmului BSTS, numitd si Base selection, stabileste functie
de bitii din cheia finalé cele doua baze de polarizare care vor folosite dintre cele trei
posibile, liniar-diagonal, liniar-circular sau diagonal-circular, astfel incat avem stabilita
prima necunoscutda a unei transmisii cuantice. Acest procedeu va micsora
considerabil probabilitatea ca inamicul sa poata descifra transmisia deoarece nu stie
ce baze de polarizare sa foloseasca pentru citirea gbitilor.

A doua etapa a algoritmului BSTS, numitad si Transmission synchronization,
stabileste functie de bitii din cheia finala intervalul de timp in care emitatorul va
transmite un foton real iar receptorul va citi fotonul respectiv, deoarece in restul
intervalului emitatorul va transmite fotoni falsi polarizati aleatoriu. Acest procedeu va
face ca inamicul sa obtina o cantitatea mult mai mare de qbiti falsi decéat qbiti reali.

A treia etapa a algoritmului stabileste, pentru fiecare bit care trebuie transmis,
ce baza de polarizare i se va aplica astfel incat emitatorul si receptorul vor sti exact
cum sa polarizeze fotonul purtator respectiv sa citeasca gbitul respectiv.

A patra etapa a algoritmului BSTS realizeaza corectarea erorilor aparute in
timpul transmisiei cuantice, stabilind ce blocuri de biti trebuie retransmisi.

in concluzie putem spune c& algoritmul Base Selection and Transmission
Synchronization va realiza o transmisie respectiv receptie, fara erori datoritd faptului
ca emitatorul si receptorul vor sti exact cum sa polarizeze, respectiv sa citeasca

fiecare gbit in parte iar la sfarsitul transmisie se va realiza o corectare a erorilor.
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4.9 Concluzii si contributii

4.9.1 Concluzii

In acest capitol am propus un nou protocol criptografic cuantic de comunicatii,
care foloseste bitii din cheia finaléd, obtinuta dupa etapele Secret key reconciliation si
Privacy amplification, ale oricarui sistem de distribuire a cheilor cuantice si care
stabileste cu exactitate parametrii care vor fi utilizati de catre emitator si receptor
pentru realizarea transmisiei cuantice.

Datorita faptului ca, inca din 1985, au fost descrise principiile de functionare
ale unui calculator cuantic [22], ne putem astepta ca atunci cand va fi operational,
algoritmul one-time pad sa poata fi spart prin folosirea metodei de atac brute force.
Acest lucru va face ca schemele de distribuire a cheilor cuantice sa fie inutile, dar
folosind algoritmul Base Selection and Transmission Synchronization — BSTS, care
realizeaza o transmisie bidirectionala in totalitate cuantica vom putea comunica in
secret.

Daca in cazul celorlalte sisteme de distribuire a cheilor cuantice cheia finala
poate fi de dimensiuni nesatisfacatoare ca dimensiune, deoarece aceasta trebuie sa
fie de dimensiunea textului care se doreste a fi criptat, utilizarea aceste chei in cadrul
protocolului BSTS este pe deplin satisfacatoare.

Acest procedeu va face ca inamicul sa obtina o cantitatea mult mai mare de

qgbiti falsi decéat qgbiti reali.
4.9.2 Contributii

Proiectarea, realizarea si implementarea primului protocol de comunicatii
bidirectional cuantic intre doua calculatoare, in care comunicatia se realizeaza
exclusiv pe un canal cuantic.

Prin etapa base selection, protocolul Base Selection and Transmission
Synchronization stabileste cu exactitate ce baze de polarizare vor fi folosite si cum va
fi polarizat respectiv citit fiecare gbitin parte.

Prin etapa transmission synchronization, protocolul Base Selection and
Transmission Synchronization stabileste intervalul de timp n care emitatorul va

transmite un foton real iar receptorul va citi fotonul respectiv, deoarece in restul
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intervalului emitatorul va transmite fotoni falsi polarizati aleatoriu astfel incat inamicul
sa obtina mai multi gbiti falsi decat qgbiti reali.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Quantum cryptography algorithm”, Proceedings ECIT2008 — 5™
European Conference on Inteligent Systems and Technologies, Romania,
lasi, 2008.

- Anghel C. & Coman G., ,Base selection and transmission synchronization
algorithm in quantum cryptography’, Proceedings CSCS17 - 17"
International Conference on Control Systems and Computer Science,

Romania, Bucharest, ISSN : 2066-4451, vol. 1, pag. 281-284, 2009.
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5. Proiectarea metodei Quantum Bit Travel

Time de detectare a inamicului

5.1 Introducere

Metodele actuale de detectare a inamicului care intercepteaza un canal
cuantic sunt ineficiente pentru unele metode de atac cum ar fi Photon Number
Splitting, Man-In-the-Middle sau Quantum Cloning.

in acest capitol am propus 0 noud metodd de detectare a interceptarii care
poate detecta prezenta inamicului indiferent de metoda de atac folositd. Aceasta
metoda se va numi Quantum Bit Travel Time — QBTT [5] si va realiza o detectare
imediata si mai ales exacta a inamicului.

Metoda Quantum Bit Travel Time poate fi implementata in oricare sistem de
distribuire a cheilor cuantice si are avantajul ca inamicul poate fi detectat de catre

receptor in timpul transmisiei cuantice, dupa fiecare gbit receptionat.

5.2 Necesitatea metodei

Securitatii sistemelor de distribuire a cheilor cuantice poate fi imbunatatita prin
detectarea ,exactd” si ,imediatd” a inamicului.

Detectarea ,exacta” a inamicului se refera la faptul ca acesta nu trebuie sa fie
confundat cu perturbarile cauzate de canalul cuantic de comunicatii.

Detectarea ,imediata” a inamicului se refera la faptul ca acesta trebuie
detectat in momentul in care a intervenit pentru a citi un gbit. In cazul celorlalfj
algoritmilor de distribuire a cheilor cuantice, detectarea inamicului se face dupa
finalizarea transmisiei cuantice, dupa etapa de comunicare a bazelor de polarizare
pe canalul clasic, existand astfel posibilitatea ca inamicul sa obtind prea multe
informatii legate de cheia transmisa.

Metoda Quantum Bit Travel Time — QBTT de detectare a inamicului poate fi
implementata in oricare sistem de distribuire a cheilor cuantice si are avantajul ca
inamicul poate fi detectat cu exactitate si mai ales imediat dupa ce acesta a intervenit

pentru a citi un gbit, in timpul transmisiei cuantice.
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5.3 Premisele metodei QBTT

Metoda propusa se bazeaza pe faptul ca filtrele de polarizare induc intarzieri
ale particulei purtatoare [77]. Fiecare filtru aplicat va intarzia particula purtatoare cu o
anumita perioada de timp.

Filtrele de polarizare folosite de catre emitator si receptor pentru
transformarea bitilor in gbiti, respectiv a gbitilor in biti, induc intarzieri ale particulei
purtatoare. Vom nota cu AT aceasta intarziere care va fi identica pentru fiecare
particula purtatoare. Aceasta intdrziere AT se va determina experimental, pentru
fiecare tip de schema folosita, ea fiind conditinatd de tipul filtrelor de polarizare
utilizate de catre emitator si receptor.

Emitatorul si receptorul vor sincroniza ceasurile interne ale dispozitivelor de
lucru [20,32,38]. Emitatorul, pentru fiecare qbit emis, genereazd si transmite
receptorului, pe canalul clasic, timestamp-ul momentului emisiei, la réandul sau
receptorul pentru fiecare qbit receptionat genereaza timestamp-ul momentului
receptiei, diferenta dintre cele dintre cele doua timestamp-uri, timestamp_receptor -
timestamp_emitator, va reprezenta intarzierea AT a particulei purtatoare datorate
celor doua filtre de polarizare aplicate de emitator si receptor.

Daca inamicul citeste un gbit, adica aplica un filtru de polarizare, acesta va
induce o intarziere suplimentara a particulei purtatoare, notata Af, crescand astfel
timpul parcurs de catre aceasta de la receptor la emitator.

Inamicul poate fi detectat prin masurarea timpului parcurs de particula
purtatoare de la emitéator la receptor, iar daca AT’ = AT + At va rezulta ca inamicul a
fost prezent.

Alt avantaj al metodei QBTT rezulta din faptul ca se pot face verificari pentru
detectarea inamicului in timpul transmisiei cuantice, dupa fiecare gbit transmis de la
emitator catre receptor fata de celelalte metode la care detectarea inamicului se face
la sfarsitul transmisiei cuantice, dupa comunicarea bazelor de polarizare pe canalul
clasic.

Noua metoda poate fi implementata cu usurinta in orice sistem de distribuire a
cheilor cuantice ca o masura suplimentara de securitate sau ca metoda de sine

statatoare de detectare a inamicului.
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5.4 Implementarea metodei QBTT in sistemul BB84

Implementarea noii metode de detectare a inamicului in sistemul de distribuire

a cheilor cuantice BB84 cuprinde urmatoarele etape:

1. Emitatorul si receptorul isi sincronizeaza ceasurile interne.

2. Emitatorul genereaza o secventa aleatoare de biti - notata “s”.

3. Emitatorul alege aleator ce baza de polarizare sa aplice fiecarui foton din “s®
(liniar “L” sau diagonal “D”). Notam “b“ secventa de polarizare.

4. Emitatorul, folosind un set de filtre de polarizare, creeaza o secventa “p“ de
qgbiti, a caror directie de polarizare reprezinta bitii din “s”.

5. Emitatorul transmite qbitii din “p“ prin fibra optica catre receptor. Pentru fiecare
gbit transmis, emitétorul transmite receptorului pe canalul clasic momentul de
timp in care a fost transmis — timestamp_emitator.

6. Receptorul, pentru fiecare qgbit receptionat, alege aleator cate o baza de
polarizare (liniar “L” sau diagonal “D”). Notam cu “b'“ secventa bazelor de
polarizare aleasa.

7. Pentru fiecare gbit receptionat, receptorul genereaza timestamp_receptor si
calculeaza intarzierea AT = timestamp_receptor - timestamp_emitator, dintre
momentul transmisiei si momentul receptiei. Daca pentru un anumit gbit
intarzierea AT este mai mare decat cea normala atunci inseamna ca inamicul
este prezent si opreste transmisia.

8. Receptorul, masoara fiecare qbit receptionat respectand baza de polarizare
aleasa la pct. 6, rezultand o secventa de biti “s'".

9. Emitatorul i transmite printr-un canal public receptorului, ce baza de polarizare
a ales pentru fiecare bit in parte. La randul sau receptorul ii comunica
emitatorului unde a facut aceeasi alegere a bazei de polarizare. Bitii pentru

[P

care cei doi nu au avut aceeasi baza de polarizare sunt eliminati din “s“ si “s"“.
5.5 Detectarea inamicului in sistemul BB84 cu metoda QBTT
Emitatorul, pentru fiecare qbit emis, genereaza si transmite receptorului, pe

canalul clasic, timestamp-ul momentului emisiei, la randul sau receptorul pentru

fiecare qgbit receptionat genereaza timestamp-ul momentului receptiei, diferenta
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dintre cele dintre cele doua timestamp-uri, timestamp_receptor - timestamp_emitator
va reprezenta intarzierea AT a particulei purtatoare datorate celor doua filtre de
polarizare aplicate la emisie respectiv receptie.

Daca inamicul incerca sa citeasca un anumit gbit, el va induce o noua
intarziere At, rezultdnd o intarziere totala a gbitului AT=AT+At. Aceasta i va permite

receptorului sa identifice prezenta inamicului si s& opreasca transmisia.

5.6 Pseudocodul unui sistem BB84 cu metoda QBTT

Pseudocodul sistemului de distribuire a a cheilor cuantice BB84 cu metoda

QBTT de detectare a inamicului este :

Pasul 1 — comunicarea pe canalul cuantic

Emitatorul:
genereaza aleatoriu dintre (0,1) sirul s
FOR fiecare bitdin s
alege aleatoriu dintre ("L", "D") rezultand baza b|i]
ENDFOR
FOR fiecare bitdin s
genereazéa un foton
IF s[il=1sibfi]=L
THEN polarizeaza fotonul in starea (90°) rezultd un gbit p[i] = N
IF s[i]=0sib[i]=L
THEN polarizeaza fotonul in starea (0°) rezultd un gbit p[i] = >
IF s[il=1sibfi]=D
THEN polarizeaza fotonul in starea (135°) rezultd un gbit p[i] = =
IF s[il=0sibfi]=D
THEN polarizeaza fotonul in starea (45°) rezultd un gbit p[i] = 2
genereaza timestamp T
trimite T catre Receptor //canalul clasic
trimite gbitul p[i] catre Receptor // canalul cuantic
ENDFOR

Receptor :
FOR fiecare gbit p'[i] receptionat
genereaza aleatoriu dintre ("L", "D") rezultand baza b'[i]
masoara gbitul p'[i] in baza b'[i] rezulta bitul s'[i]
genereaza timestamp T’
calculeaza AT=T-T
IF AT NU este in limite normale
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Inamicul a fost prezent
opreste transmisia
ENDIF
ENDFOR

Pasul 2 — comunicarea pe canalul clasic

Receptor:
FOR fiecare bit s'[i]
transmite baza b'[i] catre Emitator
ENDFOR

Emitator:
FOR fiecare bit s'[i]
transmite baza b|[i] catre Receptor
ENDFOR

Pasul 3 — Bases reconciliation

Receptor:
FOR fiecare bit s'[i]
IF baza b'[i] # bli]
elimina s'[i] din sirul s'
ENDIF
ENDFOR

Emitator:
FOR fiecare bit si]
IF baza b[i] # b'[i]
elimind s[i] din sirul s
ENDIF
ENDFOR
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5.7 Diagrama functionala a sistemului BB84 cu metoda QBTT

Diagrama functionala a unui sistem BB84 cu metoda QBTT de detectare a

inamicului este prezentata in figura 5.1.
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Figura 5.1. Diagrama functionala a unui sistem BB84 cu metoda QBTT
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5.8 Implementarea metodei QBTT in sistemul B92

Implementarea noii metode de detectare a inamicului in sistemul de distribuire

a cheilor cuantice B92 cuprinde urmatoarele etape:

1. Emitatorul si receptorul isi sincronizeaza ceasurile interne.

2. Emitatorul genereaza o secventa aleatoare de biti - notata “s”.

3. Emitatorul utilizeaza starile de polarizare (0°, 45°) pentru a reprezenta bitii din
“s“. Notam “b“ secventa de polarizare.

4. Emitatorul, folosind un echipament special, creeaza o secventa “p“ de fotoni
polarizati, conform tabelului 2, a caror directie de polarizare reprezinta bitii din

1Py 1]

s*.

5. Emitatorul transmite qbitii din “p“ prin fibra optica catre receptor. Pentru fiecare
gbit transmis, emitétorul transmite receptorului pe canalul clasic momentul de
timp in care a fost transmis — timestamp_emitator.

6. Receptorul, pentru fiecare qgbit receptionat, alege aleator cate o baza de
polarizare (liniar “L” sau diagonal “D”). Notam cu “b' secventa bazelor de
polarizare aleasa.

7. Pentru fiecare gbit receptionat, receptorul genereaza timestamp_receptor si
calculeaza intarzierea AT = timestamp_receptor - timestamp_emitator, dintre
momentul transmisiei si momentul receptiei. Daca pentru un anumit qbit
intarzierea AT este mai mare decat cea normala atunci inseamna ca inamicul
este prezent si opreste transmisia.

8. Receptorul, masoara fiecare gbit receptionat in parte, respectand bazele de
polarizare alese la pct. 5 si ii comunica printr-un canal public emitéatorului unde
a primit un ‘0’.

Daca rezultatul va fi un ‘0’, atunci s' = ? iar bitul respectiv va fi eliminat din s'.
Daca rezultatul va fi un “1°, atunci s' =0 dacab' =D si
s'=1dacab'=L

9. Emitatorul elimina din s bitii unde a primitun ‘0’ de la receptor.
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5.9 Detectarea inamicului Tn sistemul B92 cu metoda QBTT

Emitéatorul, pentru fiecare gbit emis, genereaza si transmite receptorului, pe
canalul clasic, timestamp-ul momentului emisiei, la randul sau receptorul pentru
fiecare qgbit receptionat genereaza timestamp-ul momentului receptiei, diferenta
dintre cele dintre cele doua timestamp-uri, timestamp_receptor - timestamp_emitator
va reprezenta intarzierea AT a particulei purtatoare datorate celor doua filtre de
polarizare aplicate la emisie respectiv receptie.

Daca inamicul incerca sa citeasca un anumit gbit, el va induce o noua
intarziere At, rezultdnd o intarziere totala a gbitului AT=AT+At. Aceasta i va permite

receptorului sa identifice prezenta inamicului si s& opreasca transmisia.
5.10 Pseudocodul unui sistem B92 cu metoda QBTT

Pseudocodul sistemului de distribuire a a cheilor cuantice B92 cu metoda

QBTT de detectare a inamicului este :

Pasul 1 — comunicarea pe canalul cuantic

Emitator:
genereaza aleatoriu dintre (0,1) sirul s
FOR fiecare bitdin s
genereazéa un foton
IF s[i]= 0 THEN polarizeaza fotonul in starea (0°) rezultd un gbit p[i] = >
IF s[i]=1 THEN polarizeaza fotonul in starea (45°) rezultd un gbit p[i] = 2
genereaza timestamp T
trimite T catre Receptor  // canalul clasic
trimite gbitul p[i] catre Receptor // canalul cuantic
ENDFOR

Receptor:
FOR fiecare gbit p'[i] receptionat
genereaza aleatoriu dintre ("L", "D") rezultand baza b'[i]
masoara gbitul p'[i] in baza b'[i] rezultdnd o valoare v // unde v € {0,1}
genereaza timestamp T’
calculeaza AT=T-T
IF AT NU este in limite
Inamicul a fost prezent
opreste transmisia
ENDIF
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IFv=0
s'fi]=7
elimina bitul corespondent din s’
trimite valoarea ‘0’ catre Emitator // pe canalul clasic
ELSE IIv=1
IF b'[i]=D
THEN s'[i] =0
ELSE 10T =R
THEN s'[i] =1
ENDIF
ENDIF
ENDFOR

Pasul 2 — comunicarea pe canalul clasic

Emitator:

FOR fiecare valoare ‘O’ receptionata de Receptor
elimina bitul corespondent din s

ENDFOR
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5.11 Diagrama functionala a sistemului B92 cu metoda QBTT

Diagrama functionalda a unui sistem B92 cu metoda QBTT de detectare a

inamicului este prezentata in figura 5.2.
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Figura 5.2. Diagrama functionala a unui sistem B92 cu metoda QBTT
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5.12 Avantajele metodei QBTT

Principalele avantaje al metodei Quantum Bit Travel Time — QBTT sunt acelea
ca inamicul poate fi detectat indiferent de metoda de atac folosita, este detectat
Jmediat’ si cu ,exactitate”.

Inamicul este detectat indiferent de metoda de atac folositd deoarece orice
metoda de atac presupune o intarziere a particulei purtatoare iar aceasta intarziere
va alerta receptorul de prezenta inamicului.

Receptorul poate detecta ,imediat’ prezenta inamicului in timpul transmisiei
cuantice, dupa fiecare gbit receptionat, prin masurarea timpului parcurs de particula
purtdtoare de la emitator la receptor. In cazul altor algoritmilor de distribuire a cheilor
cuantice, detectarea inamicului se face dupa finalizarea transmisiei cuantice, in
etapa de comunicare a bazelor de polarizare pe canalul clasic, lasand astfel in mana
inamicului informatii importante legate de transmisie.

Inamicul poate fi depistat cu ,exactitate” deoarece perturbarile naturale
aparute pe canalul cuantic nu produc intarzieri ale particulei purtatoare ci doar
modificari ale polarizarii. Aceasta proprietate ne ajuta sa nu confundam eventualele
zgomotele de pe canalul cuantic cu prezenta unui inamic. Celelalte metode de
depistare a inamicului nu pot face diferenta intre zgomot de e canalul cuantic si
prezenta unui eventual inamic.

Un alt avantaj este acela ca aceasta metoda poate fi implementatad cu usurinta

in orice tip de schema de distribuire a cheilor cuantice.

5.13 Concluzii si contributii

5.13.1 Concluzii

In acest capitol am propus o noud metoda, exactd si rapidd, de detectare a
unui eventual inamic care intercepteazd canalul cuantic de comunicatii dintre
emitator si receptor.

Am vazut, in capitolul 3, ca exista anumite metode de atac, metode pur
teoretice deocamdata, in care inamicul, chiar daca intercepteaza transmisia, nu
poate fi detectat prin metodele actuale si care pot compromite in totalitate transmisia

cuantica dintre emitator si receptor. In schimb, prin utilizarea metodei Quantum Bit
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Travel Time, inamicul poate fi detectat imediat ce a intervenit pentru a citi un qgbit,
indiferent de metoda de atac folosita.

Datorita faptului ca nou metoda propusa poate detecta prezenta inamicului in
timpul transmisiei cuantice, verificare facandu-se dupa fiecare gbit receptionat, iar
inamicul este detectat cu exactitate, fara dubii ca ar putea fi confundat cu erorile ale
transmisiei de pe canalul cuantic, elimina in totalitate riscul ca inamicul sa poata
intercepta transmisia cuantica fara a fi detectat, indiferent de metoda de atac folosita
de catre acesta.

In concluzie putem spune cd metoda Quantum Bit Travel Time - QBTT de
detectare a inamicului poate fi implementata in oricare sistem de distribuire a cheilor
cuantice si are avantajul ca inamicul poate fi detectat cu exactitate si mai ales
imediat dupa ce acesta a intervenit pentru a citi un gbit, in timpul transmisiei

cuantice.

5.13.2 Contributii

Proiectarea, realizarea si implementarea unei metode de detectare a
interceptarii care poate detecta prezenta inamicului indiferent de metoda de atac
folosita. Aceasta metoda va realiza o detectare imediata si mai ales exacta a
inamicului.

Detectarea ,exacta” a inamicului se refera la faptul ca acesta nu este
confundat cu perturbarile cauzate de canalul cuantic de comunicatii.

Detectarea ,imediata” a inamicului se refera la faptul ca acesta este detectat
in momentul in care a intervenit pentru a citi un gbit.

Aceasta metoda de detectare a interceptarii poate fi implementata in orice
sistem de distributie a cheilor cuantice.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Cresterea securitatii Sistemelor Informatice si de Comunicatii
prin Criptografia Cuantica”, Cornell University Library, http://arxiv.org/,
cite as: http://arxiv.org/abs/1006.5381v1, 2010.

- Anghel C., ,New eavesdropper detection method in quantum cryptography”,
The annals of “Dunarea de Jos” University of Galati, fascicula lll, vol. 34, nr.
1, pag. 1-8, 2011.
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6. Proiectarea protocolului cuantic Base

Selection and Polarization Agreement

6.1 Introducere

Acest capitol propune un nou protocol cuantic de comunicatii, avand la baza
protocolul Base Selection and Transmission Synchronization [3] imbunatatit cu
ajutorul metodei Quantum Bit Travel Time de detectare a inamicului [5] care se va
numi Base Selection and Polarization Agreement — BSPA [6].

Prin implementarea metodei QBTT de detectare a inamicului in protocolul
BSTS, inamicul poate fi detectat in timpul transmisiei cuantice si fara dubii ca ar
putea fi confundat cu perturbari ale transmisiei. Acest lucru ne permite sa simplificam
metoda BSTS prin eliminarea etapei Transmission Synchronization adica prin
eliminarea intervalului de timp prestabilit la care se face transmisia cuantica,

rezultdnd astfel un protocol de comunicatii cuantic mult mai rapid.
6.2 Premisele protocolului BSPA

Parametrii vizati in cazul protocolului cuantic BSPA sunt:
(1) ce pereche de baze de polarizare dintre cele trei, L, D si C, va fi folosita;
(2) ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte.
(3) detectarea inamicului prin monitorizarea timpului parcurs de catre fiecare
particula purtatoare de la emitétor la receptor.
(4) verificarea bitilor receptionati la finalul transmisiei cuantice si corectarea erorilor
prin retransmiterea blocurilor care contin inadvertente.
Pentru codificarea bitilor vom stabili urmatoarea conventie de codificare si

reprezentare a qgbitilor :

Baza L D C C L D

Polarizare | 0° 45° | spinL | spinR | 90° | 135

Qbit — |\ AN N

Bit 0 0 0 1 1 1

Tabelul 6.1. Polarizarea fotonilor - gbiti
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Prin protocolul cuantic de comunicatii BSPA, emitatorul si receptorul vor stabili
in comun, in functie de bitii din cheia finala, care pereche, dintre cele trei baze de
polarizare, liniar-diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru
polarizarea fotonilor.

in functie de bitii ramasi din cheia finald, emitétorul si receptorul, vor sti exact
ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-l transmita
respectiv sa-l receptioneze.

In timpul transmisie cuantice, dupa fiecare qbit receptionat, receptorul va
verifica daca intervalul de timp parcurs de particula purtatoare, de la emitéator la
receptor se incadreaza in limitele normale. In cazul in care intervalul de timp este
mai mare decat normalul inseamna ca un inamic a interceptat particula purtatoare si
opreste transmisia.

Dupa terminarea transmisiei cuantice, emifatorul si receptorul, Tmpart
secventa de biti obtinutd in blocuri de biti si vor compara paritatea fiecarui bloc. in
cazul in care paritatea unui bloc de biti difera, se va relua transmisia blocului
respectiv.

Schema bloc a unui sistem cuantic de comunicatii bazat pe protocolul BSPA

este prezentata in figura 6.1.

Textclar

Textclar

A 4

]
EMITATOR Canal cuantic | Daca ATnu |  RECEPTOR
P > CUANTIC Tt > estein cuantic 17T
|LI|m|te STOP

Algorit.m Cheia Cheia Algorit.m
Cuantic final3 final3 Cuantic
BSTS BSTS

7 N A

RECEPTOR Dacd ATnu Canal cuantic EMITATOR

- estein (=== m————————————— (€ ——————
CUANTIC limite STOP CUANTIC

\ 4 (4;}
| Verificare Il Canal clasic 5| Verificare
l erori | erori

Figura 6.1. Schema bloc a protocolului cuantic de comunicatii BSPA

'
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6.3 Implementarea protocolul BSPA

Protocolul va fi executat simultan de catre emitator si receptor si va utiliza bitii
din cheia finald obtinutd dupa etapele Secret key reconciliation si Privacy
amplification ale oricarui sistem de distribuire a cheilor cuantice :

1. Primii doi biti din cheia finala vor fi utilizati pentru a stabili bazele de polarizare,

care vor fi folosite pentru a polariza fotonii ce urmeaza a fi transmisi, conform

tabelului :
Bitul1 | Bitul2 | Bazal | Baza 2
0 0 L D
0 1 L C
1 0 C D
1 1 L D

Tabelul 6.2. Selectarea bazelor in functie de bitii 1 si 2 din cheia finald — base selection

2. Bitii ramasi din cheia finala vor reprezenta bazele de polarizare pentru fiecare

bit care va fi transmis, respectiv receptionat, conform tabelului 6.3 :

Daca Bitul este 0 1

Baza de polarizare Bazal Baza 2

Tabelul 6.3. Stabilirea bazelor pentru polarizarea fiecarui bit

3. Dupa ultimul bit din cheia finala, procesul de polarizare al fotonilor va continua
de la bitul numarul 3 din cheia finald pana la terminarea mesajului care se
doreste a fi transmis.

4. Pentru fiecare gbit transmis, emitatorul transmite receptorului pe canalul clasic
momentul de timp in care a fost transmis — timestamp_emitator. Pentru fiecare
gbit receptionat, receptorul genereaza timestamp_receptor si calculeaza
intarzierea AT = timestamp_receptor - timestamp_emitator, dintre momentul
transmisiei si momentul receptiei. Daca pentru un anumit gbit intarzierea AT
este mai mare decat cea determinata experimenta atunci inseamna ca

inamicul este prezent si opreste transmisia.
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5. Emitatorul si receptorul comunica pe canalul clasic si impart secventa de biti
obtinutd in blocuri de biti comparand paritatea fiecarui bloc. in cazul in care

paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.
6.4 Pseudocodul protocolului BSPA

Emitatorul si receptorul, detin aceiasi cheie finala, secreta, unica si sigura,
obtinutd dupa etapele Secret key reconciliation si Privacy amplification ale oricarei

scheme de distribuire a cheilor cuantice— sirul c.

Etapa 1 - stabilirea bazelor de polarizare — base selection

Emitator si Receptor:

IF c[1] ==
IF c[2] ==
bazal =L
baza2 =D
ELSE /fcl2]=1
bazal =L
baza2 = C
ENDIF
ELSEIF J/cl1]=1
IF c[2] ==
bazal =C
baza2 =D
ELSE /fcl2]=1
bazal =L
baza2 =D
ENDIF
ENDIF

Etapa 2 — stabileste polarizarea fiecarui foton in parte

Emitator si Receptor:
FOR (i = 3; i <= c.length; i++)

IF c[i] ==
b[j] =bazal
ELSE //cii=1
b[j] =baza2
ENDIF
ENDFOR
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Etapa 3 - transmisia poate fi realizata bidirectional pe canale diferite

Emitator :
FOR (k = 0; k <= sir.length; k++)
alege polarizarea functie de valoarea bitului gir[k]
polarizeaza fotonul in baza b[k] rezulta gbitul p[k]

genereaza timestamp T
trimite T catre Receptor // canalul clasic

transmite gbitul p[k] catre Receptor // canalul cuantic
ENDFOR

Receptor :

DO
receptioneaza qbitul p[k]
genereaza timestamp T’
calculeazd AT=T"-T
IF AT NU este in limite
Inamicul a fost prezent
opreste transmisia
ENDIF
WHILE (transmission end)

Etapa 4 — verificarea transmisiei

Emitator si Receptor:

FOR (k = 0; k <= sirlength; k++)
imparte gir in blocuri de 16 biti
FOR (fiecare bloc de biti calculeaza paritatea pp)
transmite pp
receptioneaza pp’
IF pp # pp’
retransmite blocul
ENDIF
ENDFOR
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6.5 Diagrama functionala a protocolului BSPA

Diagrama functionala a

protocolului

Base

Polarization Agreement este prezentata in figura 6.2.

Algoritm BSPA
Functie de cheia finald:
- bazele de polarizare - B
- polarizarea fiecarui foton - b

Cheia finala

Generator cuantic
Functie de s sib rezulta o
secventa de qbiti p.
Transmite psiT

N
W/

Emitator N
~

Verificare erori
Sirul s este impartit in blocuri
de biti a cdror paritate va fi

S «Canal cuantic

< Emitdtor
comparata. 4
Transmite ce blocuri vor fi
retransmise
Canal clasi
Generator cuantic J\
— Retransmite blocurile a Emitator
caror paritate difera _l/ S ~
~ Canal cuantic
A\\
~
~
~
~
\ 4 S

Cheia finala
- bazele de polarizare - B

Selection

and

Algoritm BSPA
Functie de cheia finald:

- polarizarea fiecarui foton - b

A\ 4

Receptor cuantic
Functie de p'si b rezultd o
secventa debiti s'.
Calculeaza AT=T"-T
Dacd AT nu este in limite STOP

Receptor

== ==

Verificare erori
Sirul s' este impartit in
blocuri de biti a cdror

naritata va fi tranemic3

Receptor

a
Al

Verificare erori
Elimina blocurile a caror

paritate difera siconfirma
Fmitatorului.

Receptor

/L
\

Receptor cuantic
Receptioneaza siinlocuieste
blocurile retransmise.
Calculeaza AT=T'-T
Dacd AT nu este in limite STOP

\4

l siruls l

Figura 6.2. Diagrama functionald a protocolului BSPA
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6.6 Avantajele protocolului BSPA

Prin implementarea metodei Quantum Bit Travel Time de detectare a
inamicului in protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization obtinem protocolul cuantic de comunicatii Base Selection and
Polarization Agreement i care inamicul poate fi detectat in timpul transmisiei
cuantice, dupa fiecare qbit receptionat si fara dubii ca ar putea fi confundat cu
perturbari de pe canalului cuantic deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Protocolul BSPA este mai simplu, mai sigur si mai rapid, datorita implementarii
metodei Quantum Bit Travel Time de detectare a inamicului si a eliminarii etapei
Transmission Synchronization.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce
incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de

comunicatii.

6.7 Concluzii si contributii

6.7.1 Concluzii

Utilizarea metodei Quantum Bit Travel Time de detectare a inamicului in
coroborare cu protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization duce la obtinerea unui nou protocol cuantic de comunicatii numit
Base Selection and Polarization Agreement - BSPA, in care inamicul poate fi depistat
in timpul transmisiei cuantice, dupa fiecare qgbit receptionat si fara dubii ca ar putea fi
confundat cu perturbari ale transmisiei deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Spre diferenta de ceilalti algoritmi cuantici care au ca obiectiv doar schimbul
cuantic de chei de criptare utilizate in combinatie cu algoritmul de one-time pad,
algoritmul BSPA realizeaza o transmisie bidirectionala in totalitate cuantica,
rezultdnd un algoritm cuantic de comunicatii intre un emitator si un receptor.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce

incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
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cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de
comunicatii.

in concluzie putem spune c& implementand metoda de detectare a inamicului
QBTT in protocolul BSTS obtinem un nou protocol, protocolul BSPA, bidirectional
cuantic de comunicatii care realizeaza corectarea erorilor si stabileste parametrii

transmisiei.

6.7.2 Contributii

Proiectarea, realizarea si implementarea unui protocol de comunicatii
bidirectional cuantic intre doua calculatoare, in care comunicatia se realizeaza
exclusiv pe un canal cuantic iar prezenta inamicului este detectatd imediat si cu
exactitate indiferent de metoda de atac folosita.

Detectarea imediata a inamicului se refera la faptul ca acesta este detectat in
momentul in care a intervenit pentru a citi un gbit.

Detectarea exacta a inamicului se refera la faptul ca acesta nu este confundat

cu perturbarile cauzate de canalul cuantic de comunicatii.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,New eavesdropper detection method in quantum
cryptography”, The annals of “Dunarea de Jos” University of Galati,
fascicula lll, vol.34, nr. 1, pag. 1-8, 2011.

- Anghel C., ,New quantum cryptographic protocol’, The annals of “Dunarea

de Jos” University of Galati, fascicula I, vol.34, nr. 2, pag. 7-13, 2011.
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7. Simularea sistemelor de distribuire a

cheilor cuantice

7.1 Introducere

Datorita lipsei materiale a unor dispozitive practice de polarizare si transmitere
a qgbitilor, respectiv de citire si receptie a fotonilor polarizati, am realizat, ca si altii
care au studiat criptografia cuantica [56], o serie de programe care simuleaza
sistemele de distribuire a cheilor cuantice si comportamentul emitatorului,
receptorului si a inamicului [7].

Programele sunt scrise in limbajul C++ iar schema bloc a configuratiei
hardware este prezentata in figura 7.1.

PC PC
Emitator Receptor

PC
Inamic

Figura 7.1. Schema bloc a programului de simulare

Pentru reprezentarea qbitilor, in programele de simulare, am folosit conventia
stabilita in tabelul 7.1.

Baza Bit Qbit | Simbol

0 - a

L
1 ™ b
0 N C

D
1 A d
0 A e

C
1 N f

Tabelul 7.1. Reprezentarea bitilor in programele de simulare
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7.2 Simularea sistemului BB84 in conditii ideale fara inamic

7.2.1 Implementarea software

Pentru implementarea programului de simulare BB84-ldeal am folosit limbajul
C++. Emitatorul si Receptorul vor comunica prin canalul cuantic si cel clasic fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 4 obiecte: Emitéatorul, Receptorul,
canalul cuantic si canalul clasic. Emitatorul va transmite qbitii prin canalul cuantic iar
Receptorul va extrage acesti gbiti din canalul cuantic. La finalul transmisiei cuantice,
Emitéatorul si Receptorul vor comunica pe canalul clasic si vor executa etapele Bases

reconciliation, Secret key reconciliation si Privacy amplification.

7.2.2 Implementarea hardware

Schema bloc a programului BB84-Ideal este prezentata in figura 7.2.

PC Switch PC
Emitator Receptor

Figura 7.2. Schema bloc a programului de simulare BB84-Ideal

Echipamentele utilizate pentru implementarea programului de simulare BB84-
ldeal sunt:

- 2 calculatoare;

- 1 switch.

Echipamentele sunt conectate intre ele prin intermediul unui switch. Fiecare
calculator va avea IP static, pentru a putea comunica prin intermediul switch-ului Si

va rula un program specific emitatorului respectiv receptorului.

7.2.3 Implementarea protocolului

Schema functionalda a programului de simulare BB84-Ildeal este prezentata in

figura 7.3.
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Canal cuantic Canal clasic

! !
! |
i ' i i
“scrie” JJ_‘ :
(trimite qbiti) ’|_| | “citeste” 5
[

. e [l
(extrage qgbitii)
_ “anunta”
_ “citeste” ~ (transmite Emitatorului
= (citeste bazele ce baze a ales)
alese de Receptor)
“confirma” -
(transmite Receptorului i “citeste” R
3 o pozitia bazelor corecte) (pozitia bazelor | |, .
bases reconciliation corecte) bases reconciliation’
(eliminare biti) (eliminare biti)
> <
> <
“error correction” _ < L N “error correction”
.. B - > < > . ..
(eliminare biti) (eliminare biti)
>
> L
' 12
Cheia finala Cheia finala

Figura 7.3. Schema functionala a programului de simulare BB84-Ideal

7.2.4 Rezultate

In urma ruldrii programului de simulare BB84-ideal de 10 ori, obtinem
urmatoarele rezultate, tabelul 7.2, pentru o cheie initiala care are dimensiunea de
320 biti:

Cheiainitiala | Cheiafinala | QBER %
320 162 49.4
320 161 49.7
320 152 52.5
320 172 46.3
320 158 50.6
320 153 52.2
320 165 48.4
320 163 49.1
320 150 53.1
320 160 50.0

Tabelul 7.2. Simulare BB84 in conditii ideale
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Analizdnd datele obtinute putem constata ca quantum bit error rate — QBER

din cheia finala este aproximativ 50%.

350

300

250

200 s«esee Cheia initiala

-_——_—_——_ - o - - - - - = = Cheia finala

150

— QBER %
100

50

Figura 7.4. Detalii simulare BB84 in conditii ideale

7.2.5 Detalii de functionare

Programul BB84-ideal este format din doud programe, PCEmitator si
PCReceptor, care ruleaza pe calculatoare diferite si simuleazd un sistem de
distribuire a cheilor cuantice BB84, in conditii ideale si fara prezenta inamicului. Cele
doua programe comunica intre ele prin intermediul unui switch care va simula canalul
clasic si cel cuantic.

PC - Emitator * BB84 Algorithm pregateste secventa initiala de biti pe care
doreste sa o transmita catre receptor si secventa de baze de polarizare pe care le va
aplica fiecarui foton in parte pentru a reprezenta bitii, conform tabelului 7.1.

Qbitii pe care emitatorul i va transmite catre receptor sunt reprezentati in

fereastra Senders Qbits, figura 7.5.
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Host: localhost Port: 999

Senders Random Bases

11100111100110000100
Sender's Qbits

cacdac

o B GHIESimbol
RQCIEIE
1178 Trimite Qbits

o 8la

Bazele Receptorului

Final Bases

Final Qbits

Cheia finala :

1100010111101000100111010101011000101010110001000011000010010010001110111000001000111111010110001010
10110111111001100011100011000110100111110111111110010100000010100011000111111
11101110100001000101110110001010000010111000010000000011011010011100000011010 1

bdacadcbbbbadccadcabddcbedcdabdaacbedcdabbraabaaacddaaccdechaabacabbbedbdcaaccdccchdbbdbebabbecadadedchda
ddbbddaabbcacddbacabdaaaddcbcabbdddcdddbbdbdcabadaaaaaadcbaccddcacbdbbdbdbaacdccddbaaaccadbdcaadbbebbdch
cacchaacdedbbcebbaaadcdacaaabedbbecccheacaaacabdabdcbaabbbecacaabdabadaacacabaaabdcbedbaddcadbbaabdddachda

Final Key : 0 QBER : 0 %

1 Receptor : ™/
~p—
CONECTAT -4

LDLDLDDLLLLLDDDLDDLLDDDLDDDDLLDLLDLDDDDLLLDLLLLLLDDDLLDDDDDLLLLLDLLLLDDLDDLLDDDDDDLDLLDLDLLLLDDLDLDD
DDLDLDDLLDDLLLLDLDDDLLDLLDLLLDDDLDLLLDDDDDDDLLDLDDLLLDLLLLLLDDLLDDDDDLDLDLLDLDLLLDDDDDDLLLLDDLDLDDLL
DLLDLLDDLDLDDLLLDDDDLLDLLLLLDDDLDLLLLDDLLDDDDLDLDLLLDLLDLLDDLLLLLLDDLDLLLDLLLDLLDLDLLLLLLDDLDDLLDDDLDLL
LLLDDDLDLDLDLDDLD

Cheia initiala : 320

0100111000000111000
0001000110101101100

Detalii

Figura 7.5. Emitatorul - Bazele de polarizare, bitii si gbitii pregatiti de emitator

PC - Receptor * BB84 Algorithm pregateste la randul sau bazele de polarizare

cu care va citi gbitii receptionati de la emitator, conform tabelului 7.1.

in campurile Host si Port se introduc IP-urile celor doua statii de lucru si

porturile pe care acestea vor comunica Si se apasa butoanele conecteaza ale celor

doua programe pentru a realiza legaturile dintre emitéator si receptor.

Prin apasarea butonului Trimite Qbits, emitatorul va transmite céatre receptor

gbitii pregatiti de catre acesta.

In figura 7.6 este prezentat receptorul, in ipostaza conectat la emitator, in

campul Receivers Random Bases se pot observa bazele de polarizare alese de catre

acesta iar in campul Received Qbits avem gbitii cititi de catre receptor in functie de

bazele de polarizare alese, conform tabelului 7.1.
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Host: localhost Port: 883 w Emitator: | a‘
CONECTAT 4
Receivers Random Bases

LLLLDLLDDLLLDDDLLLDDLLLLDDDLDDLLDLDDDDDLDLLDLDDDDDDDLLLDLLDLDLLLDDDDLLDDLLDLLLLDDDLLDDLDLLDDLDLLDLDD
DDLDDLLDDDDDLDLLLDDDDDDDLDDDDLDLDLLLLDDDDLDLLDDDLDLLDLLDLLDLLLLDLDDLDDLLLLDDDLDDDLDDLDDLLDLLLDDDDD
DDDLLLDLDLDLLDLDLDLLDDDLDLDLDLLDLLDDDDDDLDDLDLLDDLDDLLLDDDDLLLDDDLDDLLLLDLLDDLLLDDDLDDLDDDDLDDDLDLL

DLDDDLLLLLLLLLLLDLDLDDD

Received Qbits

Baza| Bit/Qbit Simbol Delay

a
'Transmlte Bazele| 0 ms

L

N A

aln|o

D

Final Bases

Final Qbits

Final Key

Figura 7.6. Receptorul - Bazele de polarizare si gbitii receptorului

Urmatoarea etapa a algoritmului BB84 se numeste etapa Bases Reconciliation
si consta in comunicarea, pe canalul clasic dintre emitator si receptor, a bazelor de
polarizare alese pentru codificarea respectiv decodificarea bitilor, urmatad de
eliminarea bitilor pentru care nu au fost alese aceleasi baze de polarizare. Aceasta
se realizeaza prin butonul Transmite Bazele.

Dupa etapa de eliminare a bitilor pentru care nu au fost alese aceleasi baze
de polarizare — fereastra Final Bases din PC Emitétor si PC Receptor, obtinem gbitii
finali — fereastra Final Qbits, iar prin aplicarea conventiei stabilite in tabelul 7.1,
obtinem cheia finala.

in final transmisia este realizatd iar schimbul de chei cuantice finalizat, asa

cum se poate vedea dinfigura 7.7. — fereastra Final Key.
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Receptor :
CONECTAT

Host: localhost Port: 999

e ——

L

Senders Random Bases

LDLDLDDLLLLLDDDLDDLLDDDLDDDDLLDLLDLDDDDLLLDLLLLLLDDDLLDDDDDLLLLLDLLLLDDLDDLLDDDDDDLOLLDLDLLLLDDLDLDD
DDLDLDDLLODLLLLDLODDLLDLLDLLLDDDLDLLLDDDDDODLLDLDDLLLDLLLLLLDDLLDDDDDLDLDLLOLDLLLDDDDDDLLLLDDLDLDDLL
DLLDLLDDLDLDDLLLDDDDLLDLLLLLDDDLDLLLLDDLLDDDDLDLDLLLDLLDLLODLLLLLLDDLDLLLDLLLDLLDLDLLLLLLDDLDDLLDDDLDLL
LLLDDDLDLDLDLDDLD

Cheiainitidla: 320 |
1100010111101000100111010101011000101010110001000011000010010010001110111000001000111111010110001010
1011011111100110001110001100011010011111011111111001010000001010001100011111111000100111000000111000
1110111010000100010111011000101000001011100001000000001101101001110000001101010000001000110101101100
11100111100110000100

Emitator :
CONECTAT

Host: localhost Port: 888

>

< ——

LLLLDLLDDLLLDDDLLLDDLLLLODDLDDLLOLDDDDDLDLLOLDDDDDDDLLLOLLDLDLLLDDDDLLDDLLOLLLLDDDLLDDLDLLDDLOLLDLDD
DDLDDLLDDDDDLDLLLDDDDDDDLDDDDLDLDLLLLDDDDLDLLDDDLDLLDLLDLLDLLLLDLDDLDDLLLLDDDLDDDLDDLDDLLDLLLDDDDD
DDDLLLDLOLDLLDLDLDLLDDDLDLDLDLLDLLDDDDDDLDDLDLLDODLODLLLDDDDLLLDDDLDDLLLLDLLDDLLLDDDLDDLDDDDLDDDLDLL |
DLDDDLLLLLLLLLLLDLDLDDD

Receivers Random Bases

Sender's Qbits ‘ Received Qbits
cacchaacda dacaaabcdbbecccheacaaac c acabaaabdchcdbaddc bda cche
cacdac ‘ cacdac
e e f| =
1 t z SIS EransmtteBaxele 0 ms
Bazele Receptorului ‘ & e
LLLLDLLDDLLLDDDLLLDDLLLLDDDLDDLLDLDDDDOLDLLDLDDDDDDDLLLDLLDLDLLLDDDDLLDDLLDLLLLDDDLLDDLDLLDDLDLLDLDD 2 Al d
DDLDDLLDDDDDLDLLLDDDDDDDLDDDDLDLDLLLLDDDDLDLLDDDLDLLDLLDLLDLLLLDLDDLDDLLLLDDDLDDDLDDLODLLDLLLDDDDD
DDOLLLOLDLDLLDLOLDLLDDDLDLOLOLLDLLDDDDDDLODLOLLDDLODLLLDDDDLLLDDDLDDLLLLDLLDDLLLDDDLDDLDDDDLODDLDLL |
DLDDDLLLLLLLLLLLDLDLDDD
Final Bases Final Bases
L-L ~—----LL DDDL -~~~ DDD -~ ~~-DDDDL L ~---DDDLL-D~-DL 4LL D~ -D---L ~~-DDDL - ~LD- DLDDDDLD DD L - L-L--—-—-LLLDDDL -~ DDD-—~-L—~-DDDDL -~ —~--DDDLL-D--DL-ALLD -~ DL -—-DDDL L --LD-LDLDDDDLD-—--DDL .-
LDDD--DAD--—D--LLLDDDD-DL D-DLL L AL L~ ~DD-D~L L D---DD-DDLL L ~D-DD~DLL—AD--D-L—DD-DLA LD~ LDDD-D-D---D-—LLLODDD-DL-D-DLL-L L4 -DD-D-4 L-D-—-—-DD-DDLLL~D-DD-DLL-AD--AD-L~-DDADLLL-D-
LD-D----D---DLDAL DL~ L ~LLD-AL~-DLD L —D-D-L-D-DALLL L L DD LD--D---D--DLDAL-D LA --L-ADAL DDA DD D-DALL A4 —-DD

Final Qbits Final Qbits
babbadceabedcacdedabacddaacchabachdaccbbbcadadede dbdcabaaaabedcbbddeddbaaddedbbbda
cacdbcbaacaccccac

Cheia finala :

Ix00000x 11010 1010 1010x x0000x01 100x03x0 1x0100300¢ Ix 1x000x0300x000 Loooaex 1xx 10x0 1010
10110000 11x0x 1x00 1 hodx 1 1oood Doodd 111110x Ix 1x 100 Daocdx00x0x0¢ 1xx0 1x0xx 1x 1x Looooo 10x 1110x0x0¢ 1x 10xx
111xx11 (00xx03 (0 1% 10 1x0x0: 1 10 Dooo0xx0 11 10xxx000x 13 Ox0xx0x 1
FinalKey: 149 a6 % Final Key

QBER:
1011010001010001010100110000101001100001110010101011110100110111011111011100100001010111101110011011
1110000110100000000000011100111000010001110010110

1011010001010001010100110000101001100001110010101011110100110111011111011100100001010111101110011011
1110000110100000000000011100111000010001110010110

Figura 7.7. Emitatorul si Receptorul —obtinerea cheii finale unice, sigure si secrete

Prin butonul Detalii din cadru PC

Emitator, se pot vedea detaliile privind

eliminarea sau pastrarea bitilor din cheia primara — figura 7.8.

WONO U bW

D->x

PO ASBEYRRRUBEEBEENERRENEEEENGLERRES
OO,
VvV
XX Oxx =

D->x

=D->x

PR D AAAAAPD DD DD DD

R=D

Figura 7.8. Detalii
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7.3 Simularea sistemului BB84 in conditii ideale cu inamic

7.3.1 Implementarea software

Pentru implementarea programului de simulare BB84 am folosit limbajul C++.
Emitatorul si Receptorul vor comunica prin canalul cuantic si cel clasic, cu sau fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 5 obiecte: Emitéatorul, Receptorul,
Inamicul, canalul cuantic si canalul clasic. Emitatorul va transmite qbitii prin canalul
cuantic catre Receptor. Inamicul, va intrerupe canalul cuantic, va intercepta qbitii
transmisi de catre Emitétor, pe care ii va citi in conformitate cu bazele alese de el si
va transmite catre Receptor alti gbiti in conformitate cu bazele alese de catre Inamic.
Receptorul va extrage acesti gbiti din canalul cuantic iar la finalul transmisiei
cuantice, Emitétorul si Receptorul vor comunica pe canalul clasic si vor executa
etapele Bases reconciliation, Secret key reconciliation si Privacy amplification.

Metoda de atac folosita de catre inamic in programul de simulare BB84 este
metoda Intercept-Resend. Atacul de tip Intercept-Resend [52], este cel mai intalnit tip
de atac folosit asupra sistemelor de distribuire a cheilor cuantice. Inamicul, intrerupe
canalul cuantic — figura 7.9, masoara fiecare gbit receptionat de la emitator in una
dintre cele doua baze de polarizare, alese aleatoriu de catre el si transmite catre
receptor alti qgbiti polarizati in baze de polarizare corespunzatoare cu rezultatele

obtinute de catre el, fara a lasa urme ale atacului [28].

Canal cuantic

Canal clasic

Canal cuantic

Inamic

Figura 7.9. Atac de tip Intercept-Resend

Dupa etapele Secret key reconciliation si Privacy amplification, emitatorul si
receptorul detin aceeasi cheie finaléd, unica si secreta care va fi folosita impreuna cu
algoritmul one-time pad pentru cripta informatia pe care dorim sa o transmitem catre

receptor.
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7.3.2 Implementarea hardware

Schema bloc a programului de simulare BB84 este prezentata in figura 7.1.
Echipamentele utilizate pentru implementarea programului de simulare BB84 sunt:

- 3 calculatoare;

- 1 switch.

Echipamentele sunt dispuse in aceeasi incapere si sunt conectate intre ele
prin intermediul unui switch. Fiecare calculator va avea IP static, pentru a putea
comunica prin intermediul switch-ului si va rula un program specific emitatorului,

receptorului si respectiv inamicului.

7.3.3 Implementarea protocolului

Schema functionald programului de simulare a sistemului cuantic de

comunicatii BB84 cu prezenta inamicului este prezentata in figura 7.10.

! Canal cuantic I Canal clasic l
| T | |

!
] “scrie” o ) I
(trimite gbiti) ¢ Citeste :
(modifica | “citeste >
qgbiti) — (extrage gbiti)
«anuntd”
«cCiteste” (transmite Emitatorulu
(citeste bazele alese ce baze a ales)
de Emititaor)
“confirmg” >
(transmite Receptorului “citeste” -
pozitia bazele corecte) (pozitia bazelor >
“bases reconciliation” cf)recte) “bases reconciliation”
| (elimina biti) (elimina biti)
“error correction” < 5 e > “error correction”
(elimina biti) (elimina biti)
> | <
\2 v
Cheia finald Cheia finald

Figura 7.10. Schema functionala a simularii protocolului BB84
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7.3.4 Rezultate

in urma rularii programului de simulare BB84 cu inamic de 10 ori, obtinem
urmatoarele rezultate, tabelul 7.3, pentru o cheie initiala care are dimensiunea de
320 biti:

Cheiainitiala | Cheia bruta | Cheiafinala | QBER %
320 149 110 65.6
320 156 114 64.4
320 172 129 59.7
320 164 131 59.1
320 167 126 60.6
320 144 105 67.2
320 159 105 67.2
320 133 108 66.3
320 162 117 63.4
320 171 123 61.6

Tabelul 7.3. Simulare BB84 in conditii ideale cu inamic

Analizdnd datele obtinute putem constata ca quantum bit error rate — QBER

din cheia finalé este aproximativ 64 % — figura 7.11.

350
300
250
------ Cheia initiala
200 ’
. == « «Cheia bruta
- - -— - e oy . . & . =
150 ==t < S = = Cheia finald
- -— e e - \ - -
100 - - W e e e e - e QBER %
50
0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10

Figura 7.11. Detalii simulare BB84 in conditii ideale cu inamic
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7.3.5 Detalii de functionare

Prezenta inamicului in sistemul de distribuire a cheilor cuantice BB84 va
modifica qbitii din cheia receptionatd de catre receptor in functie de bazele de
polarizare alese de catre inamic.

PC - Emitator BB84 pregateste secventa initiala de biti pe care doreste sa o
transmita catre receptor si secventa de baze de polarizare pe care le va aplica
fiecarui foton in parte pentru a reprezenta bitii, conform tabelului 7.1.

Qbitii pe care emitatorul i va transmite catre receptor sunt reprezentati in
fereastra Sender’s Qbits, bitii pe care doreste sa-i codifice sunt reprezentati in
fereastra Random Bits, iar bazele de polarizare sunt reprezentate in fereastra

Senders Random Bases dinfigura 7.12.

£y PC-EmitarB

a
T
Final Bases
Final Qbits
Cheia Bruta 0 QBER: 0 %
Cheia Finala 0 QBER: 0 %
Text dar
Transmite Textul Criptat

Figura 7.12. Emitatorul - Bazele de polarizare, bitii si gbitii pregatiti de emitator

PC - Inamic BB84 alege ce baze de polarizare sa foloseasca pentru
interpretarea qgbitilor pe care ii va intercepta, intrerupe canalul cuantic dintre emitator
si receptor, masoara fiecare qgbit receptionat de la emitétor in una dintre cele doua
baze de polarizare alese si transmite catre receptor alti gbiti polarizati in baze de

polarizare corespunzatoare cu rezultatele obtinute de catre el.
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in figura 7.13 este prezentat inamicul, se pot observa qbitii interceptati —
fereastra Qbitii Emitatorului si in functie de filtrele de polarizare aplicate, inamicul
obtine o alta secventa de qbiti — fereastra Qbitii interceptati de Inamic, pe care i va

transmite catre receptor — butonul Trimite Qbits.

£ PC - Inamic BB84

0’ localhos 555 -
Emitator: [ ot = Receptor: [
CONECTAT 4 econecteaza) e a A

Bazele de polari;
LLDODDLLDDLD

ale Inamicului
DLLDDLDDDLODLD! DLOLDDLLLLDLLDLDOLLDLDLLLDLDL
LLOLLLDLLDLDDLLLLLOLLLDLLLDL
LDDLDLDDLDLLLDDLLDDDLLDDDLLLDLD

DLDD! LLLLLLLDDDLLDDLDDL
DDDDLDDLDDLD

ccbdeaaac dabcbb caacdadbbecdec

babbbb

cebebdca: dabcddazbdbedaacadbbededbeds

Trimite Qbits.

Cheia Bruta 0

Mesaj Interceptat

Text Decriptat

Figura 7.13. Inamicul - Bazele de polarizare si gbitii interceptati

Urmatoarea etapa a algoritmului BB84 se numeste etapa bases reconciliation
si consta in comunicarea, pe canalul clasic dintre emitéator si receptor, a bazelor de
polarizare alese pentru codificarea respectiv decodificarea bitilor, urmata de
eliminarea bitilor pentru care nu au fost alese aceleasi baze de polarizare. Aceasta
se realizeaza prin butonul Transmite Bazele.

Dupa etapa de eliminare a bitilor pentru care nu au fost alese aceleasi baze
de polarizare — fereastra Final Bases din PC Emitétor si PC Receptor, obtinem gbitii
finali — fereastra Final Qbits, iar prin aplicarea conventiei stabilite in tabelul 7.1,

obtinem cheia brutg, figura 7.14.
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Emitator

CONECTST

Figura 7.14. Emitatorul si Receptorul —obtinerea cheii brute

Datorita faptului ca inamicul a fost prezent si a interceptat si modificat
transmisia, cheia obtinuta de catre emitator si receptor nu este identica.

Urmatoarele etape ale algoritmului BB84 se numesc Secret key reconciliation
si Privacy amplification, care se vor realiza prin actionarea butonului — SKR + PA.

Etapa Secret key reconciliation realizeaza o cautare binara, interactiva a
erorilor. Emitéatorul si receptorul impart secventa de biti ramasa (cheia brutd) in
blocuri de biti si vor compara paritatea fiecarui bloc. in cazul in care paritatea unui
bloc de biti difera, emitatorul si receptorul vor imparti blocul respectiv in blocuri mai
mici Si vor compara paritatea lor.

Acest proces va fi repetat pana cand bitul care difera va fi descoperit si
eliminat. Comunicatiile din aceasta etapa se vor realiza pe un canal public
nesecurizat la sfarsitul carei se va obtine cheia secreta.

Avand in vedere faptul ca, in etapa Secret key reconciliation, comunicatia s-a
realizat pe un canal nesecurizat, exista posibilitatea ca inamicul sa detina informatii
sensibile despre cheia secreta. Pentru a stabili o cheie perfect sigura, emitatorului si
receptorului trebuie sa mai realizeze o etapa : Privacy amplification. Aceasta etapa
consta intr-o permutare a bitilor din cheia secreta si eliminarea unui subset de biti,
care va fi realizata de catre emitator si receptor.

La finalul acestei etape avem certitudinea ca emitatorul si receptorul, detin
aceeasi cheie unica, secreta care nu este cunoscutd de inamic cum se poate vedea
din figura 7.15.

Pagina 95/140



Catalin Anghel —Universitatea “Dundrea de Jos”, Galati

- Recaptor
: For: 999 [onconectonns | ~<qu—- g
conecux

Host: focalhost Port: 388 [ peconectensa | “ Emitator a

CONECTAT
Senders Random Bases Receivers Random Bases.
DOLLLLLLDOLDLLDLOLLDODLODLLLDDDDLLLDDDDLDOLLDLDLDLLLLLDLLDLODDLLLLOLLLOLLLDDODLLLDLOLDLLDDDDLDL [l LLLOLLDLLLODLLDDLLDLDLDDDLOLLLDDDODLLDDDOLOLLDDDDDDLLDLLODDDDLLLDDODLDDLLODDDDDLLDDLDLLDDLDDODLDDLD
DULLLDLLLDOLLLDLLLDDDOLDDLOLDLOLOLDLLLLLLLLDDDLLLLDLDOLLDLLDLLLDLDDDODDLLDLLDLLOLLLLDLLLDLLDLDDDLLLLDDDD LDDLDODDOLDDLLLLDLLLLDDLDDLODDLDDLOLDDDDDDDDDOLLLOLLLODLOLLLDLDLLLLDLDLDLLLDLLLDLDDDDLLODDDLOLLDLLOL
LDLLDDLDODOLLDDDDLOLLLLLLLLDDLDDLDLLLLOLODLLLDLDLDLOLLDLLDLL DLLDLLDDLLLLLL DDLLDDLLLDLLDDODDLLDLLLLLLDLL DODLODLLODLLLLOLLLLLODLLLDLDLLODDOLLLODLLOLDDLLDLLLDLDLDDOLLDLDDLOLDLLOLLDODDODLLOLLLDLDDLOLLDDLDODLL
DLLLLLDLLLLDL LDLLLDDDLLDLDLLDLLLLD

0011011110000010001 1010

00001101001111110%

000111011001101100011
010011000110; o1

Qbitiireceptonati 320

| Detalii - [ Detalii ]

ks 'DLLD**L**D**DDL L**DD*****DD D **L**D°D**LL**L*D*DO LL**DL***L**DDODLLDLOL****DDD***DLD D *****D"L*
D°LLLDLLL®DD**D**D***DLOLD********D**L*LL**D**L°L***LL°LD*D°D*LLDLL**LD***L****DL**LD***L**D*DDL*****L°D**LL°DD
*L*L°LL***D*L°D"*L*L DL °DLLLDLDLD*DLLDL*DL***L**L"" *L*DLL*DL****L*DD*D***LL*LLLD" UL

Final Qbits

Cheia Bruta 157

10010010011111101110011010111010100 110001110101 110110000011010001111011 1111001 11110110

CheiaFinala 119 QBER: 37 % Chela Fnala 119 -m
00000101100011010% 10000011000111101 1111011100100111101011011011 R e andry s rrr———— a135017 01701700
1110011000100100100 1110011000100100100
Text dar

Text Clar

Transmite Textul Criptat

Figura 7.15. Emitatorul si Receptorul —obtinerea cheii finale

In acest moment emitatorul si receptorul detin o cheie finald unica, sigura si

secreta care poate fi folosita impreuna cu algoritmul one-time pad. Algoritmul one-

time pad este implementat in programul de simulare si in figura 7.16 se poate

observa textul interceptat si decriptat de catre inamic si cel receptionat si decriptat de

catre receptor.

Host: localhost Port: 993

Senders Random Bases

LDDLLLLDDDLLDLLDDDDDLDDLDDLLLDLLDDLDDLLLLLDLLLLLLLY
DDDDDLOLDDDLLDLLLDLDLLDDLDLLDDDLDDDLDLLLLLLDLDLDE
LLDDDLDLOLLLLDDDDDLDDLLLLLDLLDDLDLLLLLLOLDLLDDDLLLY
DLLDDDDLLLLLLLLL

RandomBits: 320

111101100101101110001001100000000101001001110000¢

100101 1111101 10000011001
101101001110110000110011111010011100110010011010%,
11011011010110101111

Sender's Qbits

= ~— L 9

CONECTAT

ehcificiee = = DDDLDLDLDDLOLLDDDLLLDLLLDDDDDLDLDDLLDDDDDDLDDLD

Emitator : [ IDLDLDLDLDLLLDLDDLDDLLDDDLLLDLDDLLDDDLLLLDDLDDLDL

CONECTAT Deconecteaz| CoNECTT DDLLLLDDDDDDDDLLLLDDDDDLLDDLOLLLDDLOLLDLLLDDLLDLL
Receptor

Bazele de polarizare ale Inamiculi
LLDDDLLDDLDDDDDLLLDLLDDLDDDLDLDLLLLDDLDLDDLDDDDDLDDLLDLLOLLLLLDDLDDLDDDDLDLDDLLLLDLLDLDDLLDLDLLLDLDL
LDLLDDDLDDDDDDLLDLDLDLLLDDLLLLLDDLLLLDLLLDLDLDDDDLLDLLDDDLDLLLDLLDLLDDDLODLLDLLLDLLDLDDLLLLLDLLLDLLLDL
DOLDDLDLDDDLLLLLLLDDDLLDODLDDLDDDDDDDDLLDDDOLDDDLLLDLDDDLDDLLDOLLDLLDLDDLDLDDLDLLLDDLLDDDLLDDDLLLDLD
DLLDLDLLDDDDLDDLDDLD

Qbitii Emitatorului 320

babbbb

[o S5t

LDLLD*D**L" D" *L****DL**L*DL LI DS
LDL**DLDLL*DLLL***LDD**D******D**L*LLD*L**DL*LD"|
LoLL®L***LDLL LL**LD*LDD*LLLDDLLLL***DD***LL*L*D*}
Final Qbits

babbbb

Qbiti interceptati de Inamic 320

Cheia Bruta 163 QBER: 50 %
1101101101100000011 10101101101101
1111100001100100100010101010011001001101011

Cheia Finala 125 QBER: 39 %
101001100000100011101011: 1100001111001
0010011010100000101001011

Text dar

Text Clar care se transmite Receptorului

*D*D*LDDLDL LD
'D**LL***D**DLD*L**DDD
DD
Cheia Bruta 163 b
1110110110110010011000001011010010110110100000101001101001111 1000010011100101
00110000111111 110100110011 10111 110111101
0011 11101010

Mesaj Interceptat

1942012301160420682181982241321001082141021431161010321162150971111151202061262121420931111992112122
16211224218108118115010

000! 11010101111100110101001101001

Text Deaiptat
STCVical\]  [+hissnj-Brlnlelte ¢ k913

Text Clar care se transmite Receptorului

Transmite Textul Criptat

Figura 7.16. Emitatorul, Receptorul si Inamicul
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in concluzie, putem spune c& n urma schimbului de chei cuantice dintre
emitator si receptor a fost obtinutd o cheie finald unica si secreta cu care a fost
criptat un text, cu algoritmul one-time pad, care chiar daca a fost interceptat de catre

inamic, acesta nu a putut fi decriptat.
7.4 Simularea sistemului BB84 cu metoda QBTT
7.4.1 Implementarea software

Programul BB84 QBTT a fost scris in limbajul C++ OOP si simuleazd un
sistem de distribuire a cheilor cuantice de tip BB84, in conditii ideale cu prezenta
inamicului, care foloseste pentru detectarea inamicului metoda QBTT.

Implementarea software a acestui program de simulare este aproximativ
identica cu cea a programului de simulare BB84 cu exceptia ca detectarea inamicului
se face prin metoda QBTT.

in prima faza emitatorul si receptorul Tsi vor sincroniza ceasurile interne ale
dispozitivelor de lucru, in cazul nostru al calculatoarelor.

Emitatorul, pentru fiecare gbit transmis catre receptor va transmite, pe canalul
clasic timestamp-ul momentului emisiei time-stamp_e. La randul sau, receptorul,
pentru fiecare gbit receptionat, citeste timestamp-ul transmis de catre emitéator si
genereaza timestamp-ul momentului receptiei time-stamp_r, calculand intarzierea
AT= time-stamp_r - time-stamp_e.

Daca inamicul intercepteaza qbitii transmisi de catre emitéator, receptorul va
sesiza acest lucru prin cresterea timpului parcurs de qgbit si va opri transmisia, prin

calcularea intarzierii AT = time-stamp_r - time-stamp_e.

7.4.2 Implementarea hardware

Schema bloc a programului de simulare BB84 este prezentata in figura 7.1.
Echipamentele utilizate pentru implementarea programului de simulare BB84 sunt:

- 3 calculatoare;

- 1 switch.

Echipamentele sunt dispuse in aceeasi incapere si sunt conectate intre ele

prin intermediul unui switch. Fiecare calculator va avea IP static, pentru a putea
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comunica prin intermediul switch-ului si va rula un program specific emitatorului,

receptorului si respectiv inamicului.

7.4.3 Implementarea protocolului

Schema functionalda a programului de simulare a sistemului cuantic de
comunicatii BB84 cu metoda QBTT de detectare a inamicului este prezentatad in
figura 7.17.

| Canal cuantic | Canal clasic I
[ T | T '
| ' '

——

1 i
“scrie” :
(trimite qbiti) | )
: “citeste” -
"~ (extrage gbiti) o
“serie” “detectare inamic”
— > (timestamp — T~
trimite timestamp- T “ci ”
( p-T) citeste calcul AT = T°-T)
(timestamp-T)
_“anuntd”
«Siteste” " (transmite Emitatorulu
(citeste bazele alese ce baze a ales)
de Emititor)
“confirmg” >
(transmite Receptorului “citeste” >
“ I pozitia bazele corecte) (pozitia bazelor o
bases reconciliation ’ “bases reconciliation”
— corecte) =
| (elimina biti) (elimina biti)
“error correction” < N - > “error correction”
| (elimina biti) (elimina biti)
> L <
2 \ 4
Cheia final3 Cheia finala

Figura 7.17. Schema functionala a programului de simulare BB84 QBTT

7.4.4 Rezultate

in urma ruldrii programului de simulare BB84 cu metoda QBTT de 10 ori,
obtinem urmatoarele rezultate, tabelul 7.4, pentru o cheie initiala care are
dimensiunea de 320 biti:
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Cheiainitiala | Cheiabruta | Cheiafinala | QBER %
320 148 148 46.2
320 150 150 46.8
320 167 167 52.1
320 157 157 49
320 159 159 49.6
320 152 152 47.5
320 168 168 52.5
320 157 157 49
320 158 158 49.3
320 162 162 50.6

Tabelul 7.4. Simulare BB84 in conditii ideale cu metoda QBTT

Analizdnd datele obtinute putem constata ca procentul de erori din cheia
finala, quantum bit error rate — QBER este aproximativ 50%, ca in cazul algoritmului
BB84 in conditii ideale fara inamic, iar cheia bruta este egala cu cheia finala - figura
7.18.

350
300
250
------ Cheia initiala
200 e« Cheia bruta
. n -— e o oy W = + +Cheiafinala
——— e QBER %
100
50 T O
0 T T T T T T ! ! ' I

Figura 7.18. Detalii simulare BB84 in conditii ideale cu inamic

7.4.5 Detalii de functionare

PC - Emitator BB84 QBTT pregateste secventa initiala de biti pe care doreste
sa o transmita catre receptor si secventa de baze de polarizare pe care le va aplica
fiecarui foton in parte pentru a reprezenta bitii, conform tabelului 7.1.

Qbitii pe care emitatorul ii va transmite catre receptor sunt reprezentati in

fereastra Senders Qbits dupa finalizarea transmisiei cuantice, bitii pe care doreste
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sa-i codifice sunt reprezentati in fereastra Random Bits, iar bazele de polarizare sunt

reprezentate in fereastra Senders Random Bases din figura 7.19.

Host: 0.1 Port:

B

1 Receptor ‘ ‘
~— |

CONECTAT
Senders Random Bases

LDLDLDDDLLLLDLDDDDDDDLLDLDDDDLOLDLLLDDDDLDDDLDDDLLDLLLDLLDLDDLDDLLDDLDLLDLDLLDDDDLDLLDLLDLLDDDLLDD
L

LDLDDLLDLDDDLD
DDLDDLDLLLLLLLLDDLDDLLDD

Random Bits :

Sender's Qbits
Tol>] a .
thirls Trimite Qbits. NrBitiM
o 5ts NrBitiM
Final Bases NrBitiM

Final Qbits
Cheia Bruta o QBER: 0 %
Cheia Finala 0 QBER: 0 %
Text dar

Transmite Textul Criptat

Figura 7.19. PC - Emitatorul BB84 QBTT

Programul PC — Inamic BB84 QBTT, va intercepta transmisia cuantica dintre
emitator si receptor doar in momentele in care casuta Intercepteaza Qbitii este

bifata, figura 7.20, marind durata parcursa de catre qgbit de la emitétor la receptor.

Emitator \0| [ intercepteaza Qbitii
conecrr

Receptor: \0\

conecrr O

Bazele de polarizare ale Inamicului
LOLLDDDLLDDLOLLLLLDLDDDLDDDLLOLLDLLLLDLDDDLDDLDDDDLDDLLDDLDDDDDLLLDLLDDLDLLDDDDDDLDDDDDLOLDDLDDDLL
LLDOI LLLDDLLLDLDDDOLDLLLDLDDLLDLDLLDDDDDOLDLDDLDOLDDDLLLLLLDDDDLDDDLDDLLD DLLDDLOLLDLDLLDDOLLL

DLLDLLDDDLDDDLDDLLLDLLLDDDDDDDDDDDDDLLLLLLLDLLLDLDLDLDDDDLDLLLLLDDDDDDLDDDDLDLLLDDDDLLLDLDDLLLLDDLD
DLLLDLDDLDDDLDLDLDDLLLD

Qbitii Emitatorului 0

Qbitii interceptati de Inamic 0

Cheia Bruta NrBitiM

Mesaj Interceptat

Text Decriptat

Figura 7.20. PC - Inamic BB84 QBTT
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In momentul in care inamicul intercepteaza qgbitii transmisi de catre emitator,
receptorul va sesiza acest lucru prin cresterea timpului parcurs de gbit si va opri

transmisia, figura 7.21.

") PC - Receptor “BB84 QBT

Host: 127.0.0.1 Port: 888 S “ Emitator: \0|
> 4

CONECTAT
Receivers Random Bases

DDDDDLLLLDDLDOLOLOLDDDDLLDLLLLLDLLLDLLDDDLOLDDLLLLDDLLDDLDDLLLLLODDDDLLLDLLLLLLLLDLDLDDDLDDDDDLDLDDL
DLOLLDDDDLDDDDDLLLLDLLDDDLLDDDLDDDDLLLDDDDDLLDDDLLDLOLDDLLLDDDLLDDDDLLLDDDLLLDDLLLDDDDDDLLDDLDDDD
LDDLOLLLLDDDDLDDDLDDLLDLLDLDDLDLLLLLLDDOLLDLLDLDDOLLDDLLLLLDLOLLDDDDDDLLLLDLDDDLLDDLLLLLLDDDLDDLLDLDD
DDDLDLLDDLDDDDLDDDDDLL

INAMIC PREZENT

Qbitii receptionati 1]

T Bitiabit; Delay
o> a
[l "b | |Transmite Bazele| O ms Detalii
o [oIx] ¢
1Al 4
Final Bases
12501241125212531254125512461257125812591251012411125121251312514 1251512416 12517 12518125
1912520124 21125 22 125 23 187 24 188 25 187 26 187 27 187 28 187 29 188 30 187 31187 32187 33188 34 18735 187 36
187 37 187 38 188 39 187 40 187 41 187 42 187 43 188 44 187 45 187 46 187 47 187 48 18349 187 50 187 51187 52187 53188
Final Qbits
Cheia Bruta 0

Secret Key Reconciliation
Cheia Finala 0

Text Clar

Figura 7.21. PC - Receptor BB84 QBTT
7.5 Simularea protocolului BSPA
7.5.1 Implementarea software

Pentru implementarea programului de simulare BSPA am folosit limbajul C++.
Emitéatorul si Receptorul vor comunica prin canalul cuantic si cel clasic, cu sau fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 5 obiecte: Emitatorul, Receptorul,
Inamicul, canalul cuantic si canalul clasic.

in prima fazad emitatorul si receptorul Tsi vor sincroniza ceasurile interne ale
dispozitivelor de lucru, in cazul nostru al calculatoarelor.

Prin protocolul cuantic de comunicatii BSPA, emitatorul si receptorul vor stabili

in comun, in functie de bitii din cheia finalad obtinuta cu ajutorul oricarui sistem de

Pagina 101 /140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

distribuire a cheilor cuantice, care pereche, dintre cele trei baze de polarizare, liniar-
diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru polarizarea
fotonilor.

in functie de bitii ramasi din cheia finald, emitétorul si receptorul, vor sti exact
ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-l transmita
respectiv sa-| receptioneze.

Emitatorul, pentru fiecare gbit transmis catre receptor va transmite, pe canalul
clasic timestamp-ul momentului emisiei time-stamp_e. La randul sau, receptorul,
pentru fiecare gbit receptionat, citeste timestamp-ul transmis de catre emitéator si
genereaza timestamp-ul momentului receptiei time-stamp_r, calculand intarzierea
AT= time-stamp_r - time-stamp_e.

Daca inamicul intercepteaza qbitii transmisi de catre emitéator, receptorul va
sesiza acest lucru prin cresterea timpului parcurs de qgbit si va opri transmisia, prin

calcularea intarzierii AT = time-stamp_r - time-stamp_e.

7.5.2 Implementarea hardware

Schema bloc a programului de simulare BSPA este prezentata in figura 7.1.
Echipamentele utilizate pentru implementarea programului de simulare BSPA sunt:

- 3 calculatoare;

- 1 switch.

Echipamentele sunt dispuse in aceeasi incapere si sunt conectate intre ele
prin intermediul unui switch. Fiecare calculator va avea IP static, pentru a putea
comunica prin intermediul switch-ului si va rula un program specific emitatorului,

receptorului si respectiv inamicului.

7.5.3 Implementarea protocolului

Schema functionald a programului de simulare a protocolului BSPA este

prezentata in figura 7.22.
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“error correction”

“scrie”

Inamic

Canal cuantic

(trimite qgbiti)

“scrie”

| Canal clasic

“citeste”

——

Y

(trimite timestamp- T)

(extrage gpiti)

“citeste”

(timestamp-T)

&

\ 4

“detectareinamic”

(timestamp — T’
_calcul AT =T°-T

“error correction”

(retransmitere)

A

>
>

Text

<

\ 4

(retransmitere)

A

Text

Figura 7.22. Schema functionala a programului de simulare BSPA

7.5.4 Rezultate

in urma rularii programului de simulare BSPA de 10 ori, obtinem urmétoarele

rezultate, tabelul 7.5, pentru o cheie initiala care are dimensiunea de 320 biti:

Cheiainitiala | Cheiafinala | QBER %
320 320 0.0
320 317 0.9
320 320 0.0
320 319 0.3
320 320 0.0
320 317 0.9
320 320 0.0
320 319 0.3
320 320 0.0
320 319 0.3

Tabelul 7.5. Simulare BSPA

Analizand datele obtinute putem constata ca, cheia finald are aproximativ

aceeasi lungime cu cheia initialéd iar procentul de erori din cheia finald, quantum bit
error rate — QBER este de 0.27 % - figura 7.23.
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350

300

250

200 se+e++ Cheia initiala

— . = Cheia finala
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= QOBER %
100

50
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Figura 7.23. Detalii simulare BSPA

7.5.5 Detalii de functionare

PC — Emitator BSPA si PC — Receptor BSPA detin aceeasi cheie finala si in
functie de aceasta vor stabili in comun ce baze de polarizare (linear-diagonal, linear-
circular sau diagonal-circular) vor folosi pentru polarizarea bitilor. Tot in functie de
cheia finala ei vor stabili ce baze de polarizare vor aplica fiecaruli gbit in parte, pentru

polarizare respective pentru citirea gbitilor.

=T s <—) o Q- = S— o G
INAMIC ABSENT

Bazele de polarizare pentru fiecare bit

DCCDCDDCCOCCOCCCDDEDDDCCOCCOCEDCCODDDEDCCCOCCCODOCECODDEDCD
c*cc.cccc CDDCCODCODDDCCCCCOCDCCCDDCCOCCCCOCDCDCCCDCCCECOCCDCDEDCCCEDDECT

Qbiti receptionati 0

Textdar NrBitiM

e Dacodifica Qbiti
[ Transformare Text

Biti NrBitiM Biti rezultati NrBitiM

Qbiti NrBitiM TextReceptionat  NrBitiM

. TextClar  NrBititt
| Timite qpin

Qbiti Receptionati  NrBitiM
Transformare Text
Bt NeBitiM
Biti Receptionati  NrBitiM

Qbit NeBitiM
Text Receptionat

Figura 7.24. Emitatorul si receptorul in protocolul BSPA
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in campul Text Clar din cadrul PC-Emitator BSPA se va introduce textul care
se doreste sa fie trimis catre Receptor. Butonul Transformare Text transforma fiecare
caracter ascii in binar iar bitii sunt prezentati in campul Bitii. Fiecare bit va fi
transformat in qbit si va fi afisat in campul Qbitii.

Prin actionarea butonului Trimite Qbitii, Emitatorul va transmite, pe canalul
cuantic, catre Receptor qgbitii.

Receptorul, prin actionarea butonului Decodifica Qbitii va decodifica qbitii

receptionati in biti, campul Bitii rezultati si apoi in text clar, cAmpul Text Receptionat.

= . — Ll Y[ = ———
CONECTAT ™~ ™

conecTr
Gz=EED  FD INAMIC ABSENT
Bazele de polarizare pentru fi bit

Qbiti receptionat 259

cfetadfecds

Bii 259 Bitii rezuitati 259
Qbiti 259 Text Receptionat 37

sedfatadzcds

TextClar  NrBitiM

Qbiti Receptionati  HrBitiM

Biti  NrBitiM

Bitii Receptionati  NrBitiM

Qbiti NrBitiM

TextReceptionat

. 127.00.1 s ) mitator
Dnconeciens | ~— = G o 00 Por 888 prems— R V]

CONECTAT

Decodifica Qbisi

Text Receptonat

Figura 7.26. Detalii de transmisie in protocolul BSPA
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7.6 Concluzii si contributii

Programele de simulare realizate, simuleaza protocolul Base Selection and
Polarization Agreement si un sistem de distribuire a cheilor cuantice realizat cu
ajutorul algoritmului BB84, in diverse situatii, cum ar fi in conditii ideale fara inamic, in
conditii ideale cu inamic si in conditii ideale cu inamic dar folosind metoda QBTT de
detectare a inamicului.

Comparand dimensiunea cheii finale, rezultatd in urma rularii celor patru
programe de simulare BB84 ideal, BB84 inamic, BB84 QBTT si BSPA, observam ca
algoritmul BSPA ne ofera cea mai mare cheie iar metoda QBTT de detectare a
inamicului imbunatateste semnificativ dimensiunea cheii finale in cazul algoritmul
BB84 cu inamic, tabelul 7.6 si figura 7.27.

Cheiainitial3 Cheiafinala Cheiafinala Cheiafinala Cheiafinala
BB84 ideal BB84 inamic BB84 QBTT BSPA
320 159.6 116.8 157.8 318.7

Tabelul 7.6. Comparatie intre cheiainitiala si cheia finala

Cheia finala - BSPA ]

Cheia finala - BB84 QBTT ]

Cheia finala - BB84 inamic J

Cheia finala - BB84 ideal ]

Cheiainitiala ]

0 50 100 150 200 250 300 350

Figura 7.27. Comparatie intre cheia initiala si cheia finala

Se pot observa avantajele metodei QBTT de detectare a inamicului prin
scaderea procentului de erori din cheia finala — QBER si avantajele protocolului
cuantic BSPA prin reducerea aproape de 0 a procentului de erori din cheia finala,
tabelul 7.7 si figura 7.28.
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QBER % QBER % QBER % QBER %
BB84 ideal BB84 inamic BB84 QBTT BSPA
50.1 63.5 49.1 0.2

Tabelul 7.7. Comparatie intre QBER ale celor patru programe de simulare

QBER %-BSPA []

QBER % -BB84 QBTT ]

QBER % - BB84 inamic ]

QBER % - BB84 ideal

Figura 7.27. Comparatie intre QBER ale celor patru programe de simulare

Contributiile din acest capitol sunt :

- Proiectarea, realizarea si implementarea programelor de simulare a

sistemelor de distribuire a cheilor cuantice.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Research, Development and Simulation of Quantum
Cryptographic Protocols”, acceptata pentru publicare in revista ,Electronics

and Electrical Engineering”.

Pagina 107 /140



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

8. Concluzii, contributii si directii de cercetare

8.1 Concluzii

Criptografia cuantica si in special sistemele de distribuire a cheilor cuantice —
Quantum Key Distribution, realizeazd un schimb de chei cuantice intre emitator si
receptor. Acest schimb de chei cuantice se face in doua etape, printr-un canal
cuantic (fibra optica) si printr-un canal public (internet sau telefon). Cea mai
importantd caracteristica a unui sistem de distribuire a cheilor cuantice si in special a
criptografiei cuantice este ca, orice incercare de interceptare a comunicatiei, nu
numai ca nu poate fi realizata, dar alerteazd si partile legitime care comunica.
Aceasta proprietate a criptografiei cuantice, care nu poate fi obtinutd de criptografia
clasica, i confera un standard foarte ridicat de securitate numit si securitate
neconditionata.

Protocol Base Selection and Transmission Synchronization [3] utilizeaza cheia
finald rezultatd dupa etapele Secret key reconciliation si Privacy amplification, ale
oricarui sistem de distribuire a cheilor cuantice. in functie de cheia finald, emitétorul
si receptorul vor stabili cu exactitate parametrii utilizati in transmisia cuantica,
respectiv sistemul de baze de polarizare utilizat, tactul transmisiei si tipul de
polarizare aplicat fiecarui foton in parte.

Datorita faptului ca, inca din 1985, au fost descrise principiile de functionare
ale unui calculator cuantic [22], ne putem astepta ca atunci cand va fi operational,
algoritmul one-time pad sa poata fi spart prin utilizarea fortei brute. Acest lucru va
face ca schemele de distribuire a cheilor cuantice sa fie inutile, dar folosind algoritmul
Base Selection and Transmission Synchronization — BSTS, care realizeaza o
transmisie bidirectionald in totalitate cuanticd vom putea comunica in secret.

Protocolul BSTS poate fi considerat un protocol de retea cuantic intre doua
calculatoare deoarece poate realiza o legaturda bidirectionald intre ele. Prin
intermediul protocolului BSTS nu se doreste realizarea doar a unui schimb de chei
cuantice, ca in cazul celorlalti algoritmi de distribuire a cheilor cuantice gen BB84,
B92 sau E91, ci a se realiza o transmisie bidirectionala intre cele doua parti care

comunica.
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In concluzie putem spune c& algoritmul Base Selection and Transmission
Synchronization va realiza o transmisie respectiv receptie, fara erori datorita faptului
ca emitatorul si receptorul vor sti exact cum sa polarizeze, respectiv sa citeasca
fiecare qbit in parte iar la sfarsitul transmisie se va realiza o corectare a erorilor.

Metoda Quantum Bit Travel Time — QBTT [5], prezintd avantajele ca inamicul
poate fi detectat ,imediat’ si cu ,exactitate”.

Receptorul poate detecta ,imediat’ prezenta inamicului in timpul transmisiei
cuantice, dupa fiecare gbit receptionat, prin masurarea timpului parcurs de particula
purtdtoare de la emitator la receptor. in cazul altor algoritmilor de distribuire a cheilor
cuantice, detectarea inamicului se face dupa finalizarea transmisiei cuantice, n
etapa de comunicare a bazelor de polarizare pe canalul clasic, lasand astfel in mana
inamicului informatii importante legate de transmisie.

Inamicul poate fi depistat cu ,exactitate” deoarece perturbarile naturale
aparute pe canalul cuantic nu produc intarzieri ale particulei purtatoare ci doar
modificari ale polarizarii. Aceasta proprietate ne ajutda sa nu confundam eventualele
zgomotele de pe canalul cuantic cu prezenta unui inamic. Alte metode de depistare a
inamicului nu pot face diferenta intre zgomot si inamic.

Am vazut, in capitolul 3, ca exista anumite metode de atac [17,35,52], metode
pur teoretice deocamdata, in care inamicul, chiar daca intercepteaza transmisia, nu
poate fi detectat prin metodele actuale si care pot compromite in totalitate transmisia
cuantica dintre emitator si receptor. In schimb, prin utilizarea metodei Quantum Bit
Travel Time, inamicul poate fi detectat imediat ce a intervenit pentru a citi un gbit,
indiferent de metoda de atac folosita.

In concluzie putem spune c& metoda Quantum Bit Travel Time - QBTT de
detectare a inamicului poate fi implementata in oricare sistem de distribuire a cheilor
cuantice si are avantajul ca inamicul poate fi detectat cu exactitate si mai ales
imediat dupa ce acesta a intervenit pentru a citi un qbit, in timpul transmisiei
cuantice.

Prin implementarea metodei Quantum Bit Travel Time de detectare a
inamicului in protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization obtinem un nou protocol cuantic de comunicatii numit Base
Selection and Polarization Agreement — BSPA [6], in care inamicul poate fi detectat

in timpul transmisiei cuantice, dupa fiecare qbit receptionat si fara dubii ca ar putea fi
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confundat cu perturbari ale transmisiei deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Spre diferenta de ceilalti algoritmi cuantici care au ca obiectiv doar schimbul
cuantic de chei de criptare utilizate in combinatie cu algoritmul de one-time pad,
algoritmul BSPA realizeaza o transmisie bidirectionala in totalitate cuantica,
rezultand un algoritm cuantic de comunicatii intre un emitator si un receptor.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce
incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de
comunicatii.

in concluzie putem spune c& implementand metoda de detectare a inamicului
QBTT in protocolul BSTS obtinem un nou protocol, protocolul BSPA, bidirectional
cuantic de comunicatii care stabileste parametrii transmisiei si realizeaza corectarea
erorilor.

Astfel, ruldand programe de simulare, pentru o cheie initiala de 320 biti, a
algoritmului BB84 in conditii ideale fara inamic, BB84 cu inamic, BB84 cu metoda
QBTT de detectare a inamicului si cel al protocolului cuantic de comunicatii BSPA,
putem constata eficacitatea metodei QBTT de detectare a inamicului prin marirea
dimensiunii cheii finale respectiv scadera procentului de erori din cheia finala.
Superioritatea protocolului cuantic BSPA se demonstreaza prin obtinerea unei chei
finale de dimensiuni aproape identice cu cheia initiala si scaderea spre 0.2% a

procentului de erori din cheia finala — QBER, tabelul 7.8 si figura 7.28.

Cheia | Cheia finala | Cheia finala | Cheia finala | Cheia finala Q:::4% QBB;:4% QBB;:4% QBER %
initiala | BB84 ideal | BB84 inamic| BB84 QBTT BSPA ideal inamic QBTT BSPA
320 162 110 148 320 49.4 65.6 52.2 0.0
320 161 114 150 317 49.7 64.4 51.6 0.9
320 152 129 167 320 52.5 59.7 46.3 0.0
320 172 131 157 319 46.3 59.1 49.4 0.3
320 158 126 159 320 50.6 60.6 48.8 0.0
320 153 105 152 317 52.2 67.2 50.9 0.9
320 165 105 168 320 48.4 67.2 45.9 0.0
320 163 108 157 319 49.1 66.3 49.4 0.3
320 150 117 158 320 53.1 63.4 49.1 0.0
320 160 123 162 319 50.0 61.6 47.8 0.3
320 159.6 116.8 157.8 318.7 50.1 63.5 49.1 0.2

Tabelul 8.1. Comparatie intre cele patru programe de simulare
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Figura 8.1. Comparatie intre cele patru programe de simulare

8.2 Contributii

Algoritmii criptografici cuantici existenti realizeaza un schimb de chei, intre un
emitator si un receptor, rezultdnd la finalul transmisiei cuantice o cheie finala unica si
secreta care va fi utilizatéa in coroborare cu algoritmul one-time pad [71,72], pentru a
realiza o comunicare perfect sigurd. In cazul acestor algoritmi transmisia cheii se
realizeaza pe canalul cuantic iar comunicarea, cu algoritmul one-time pad, se
realizeaza pe un canal clasic.

Una din contributiile aduse de aceastad tezd este proiectarea, realizarea i
implementarea primului protocol de comunicatii bidirectional cuantic intre doua
calculatoare, numit Base Selection and Transmission Synchronization, in care
comunicatia se realizeaza exclusiv pe un canal cuantic.

Prin etapa base selection, protocolul Base Selection and Transmission
Synchronization stabileste cu exactitate ce baze de polarizare vor fi folosite si cum va
fi polarizat respectiv citit fiecare gbitin parte.

Prin etapa transmission synchronization, protocolul Base Selection and
Transmission Synchronization stabileste intervalul de timp in care emitatorul va
transmite un foton real iar receptorul va citi fotonul respectiv, deoarece in restul
intervalului emitétorul va transmite fotoni falsi polarizati aleatoriu astfel incat inamicul

sa obtinad mai multi gbiti falsi decat gbiti reali.
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in figura 8.2 este prezentatd diagrama functionala a protocolului Base

Selection and Transmission Synchronization.

Algoritm BSTS
Functie de cheia finald:
- bazele de polarizare - B <€

- tactul transmisiei -t
- polarizarea fiecarui foton - b

A\ 4

: Cheia finala I

Cheia finala

Generator cuantic
Functie de s si b rezulta o
secventd de gbiti p care vor fi
transmisi la intervale de timp t

Emitator N

N

Algoritm BSTS
Functie de cheia finald:
- bazele de polarizare - B
- tactul transmisiei -t
- polarizarea fiecarui foton - b

\ 4

S (Canal cuantic

Receptor

Receptor cuantic
Functie de p'si b rezultd o
secventa de biti s' care vor fi
receptionati la intervale de
timp t

Canal clasi

Verificare erori
Sirul s este impartit in blocuri
de biti a cdror paritate va fi
comparata.
Transmite ce blocuri vor fi

== ==

Verificare erori

Sirul s' este Tmpartit n
blocuri de biti a cdror
paritate va fi transmisa.

Emitator

retransmise.

at

Verificare erori
Elimina blocurile a caror

Generator cuantic
Retransmite blocurile a
caror paritate difera

Receptor

a0

Receptor
P paritate difera si confirma
Fmit3tarnlni
J\ Emitdtor
~
S .
~ Canal cuantic
~..
{V \\ Receptor cuantic

Receptioneaza si
inlocuieste blocurile

retransmise.

Figura 8.2. Diagrama functionala a protocolului BSTS

Parametrii
Synchronization sunt :

vizati

de protocolul Base Selection

and Transmission

- ce pereche de baze de polarizare dintre cele trei, L (liniard), D (diagonala) si C

(circulara), va fi folosita;

- intervalul de timp la care emitatorul va emite un gbitiar receptorul 1 va citi;

- ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte;
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- verificarea bitilor receptionati la finalul transmisiei cuantice si retransmiterea
blocurilor care contin erori.

Metodele actuale de detectare a inamicului care intercepteaza un canal
cuantic sunt ineficiente pentru unele metode de atac cum ar fi Photon Number
Splitting, Man-In-the-Middle sau Quantum Cloning.

Altd contributie adusd de aceastd tezd este proiectarea, realizarea si
implementarea unei metode de detectare a interceptarii care poate detecta prezenta
inamicului indiferent de metoda de atac folosita. Aceastda metoda, numita metoda
Quantum Bit Travel Time va realiza o detectare imediatd si mai ales exacta a
inamicului care incearca sa intercepteze canalul cuantic.

Detectarea exacta a inamicului se refera la faptul ca acesta nu este confundat
cu perturbarile cauzate de canalul cuantic de comunicatii.

Detectarea imediata a inamicului se refera la faptul ca acesta este detectat in
momentul n care a intervenit pentru a citi un gbit.

Metoda Quantum Bit Travel Time de detectare a interceptarii poate fi
implementata in orice sistem de distributie a cheilor cuantice. Metoda se bazeaza pe
faptul ca filirele de polarizare induc intarzieri ale particulei purtatoare [77]. Fiecare
filtru aplicat va intarzia particula purtatoare cu o anumita perioada de timp.

Daca inamicul citeste un gbit, adica aplica un filtru de polarizare, acesta va
induce o intarziere suplimentara a particulei purtatoare, notata Af, crescand astfel
timpul parcurs de catre aceasta de la receptor la emitéator.

Inamicul poate fi detectat prin masurarea timpului parcurs de particula
purtdtoare de la emitator la receptor, iar daca AT’ = AT + At va rezulta ca inamicul a
fost prezent.

Inamicul este detectat indiferent de metoda de atac folositd deoarece orice
metoda de atac presupune o intarziere a particulei purtatoare iar aceasta intarziere
va alerta receptorul de prezenta inamicului.

In capitolul 7.4 este prezentat un program de simulare a unui sistem de
distribuire a cheilor cuantice BB84 care foloseste pentru detectarea inamicului
metoda Quantum Bit Travel Time.

Comparand dimensiunea cheii finale si a procentului de erori din cheia finala —
QBER dintre algoritmul BB84 cu inamic si algoritmul BB84 cu inamic dar utilizand

pentru detectarea inamicului metoda Quantum Bit Travel Time, putem constata o
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imbunatatire semnificativa datoratd in exclusivitate metodei QBTT, tabelul 8.2 si

figura 8.3.
Cheia initiala Cheiafinala Cheiafinala QBER % QBER %
’ BB84 inamic BB84 QBTT BB84 inamic BB84 QBTT
320 116.8 157.8 63.51 48.56

Tabelul 8.2. Avantajele metodei QBTT

350

300

> - Cheiainitiala

200 —— Cheia finala - BB84 inamic

150 ——— Cheia finald - BB84 QBTT
_—————  ~__ == -QBER%-BB84 inamic

100
____________ - - - QBER % - BB84 QBTT

50 e — -
O T T T T T T T T T 1

Figura 8.3. Avantajele motodei QBTT

O alta contributie adusa de acesta teza este proiectarea, realizarea si
implementarea unui protocol de comunicatii bidirectional cuantic fintre doua
calculatoare, numit Base Selection and Polarization Agreement, in care comunicatia
se realizeaza exclusiv pe un canal cuantic iar prezenta inamicului este detectata
imediat si cu exactitate indiferent de metoda de atac folosita.

Diagrama functionala a protocolului Base Selection and

Polarization Agreement este prezentata in figura 8.4.
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Algoritm BSPA

Functie de cheia finald: I v
’ Af Cheia finala
- bazele de polarizare - B

- polarizarea fiecarui foton - b

Algoritm BSPA

s x Functie de cheia finald:
Cheia finala ’ .f
- bazele de polarizare - B

- polarizarea fiecdrui foton - b

Y

Generator cuantic
Functie de s sib rezulta o
secventd de qbiti p.
Transmite psiT

N
S «Canal cuantic

% Emitator N 2

Receptor cuantic
Functie de p'si b rezultd o
secventa debiti s'.
Calculeaza AT=T'-T
Daca AT nu este in limite STOP

Receptor

Verificare erori
Sirul s' este impartit in
blocuri de biti a caror

== ==

paritate va fi transmisa.

Verificare erori
Sirul s este impartit in blocuri I\
de biti a cdror paritate va fi

comparata.
Transmite ce blocuri vor fi
retransmise

Emitdtor

Canal clasic

Verificare erori

“at

Receptor Elimina blocurile a céror
paritate difera si confirma
Fmitatorului.
Generator cuantic J\
—> Retransmite blocurile a Emitator
caror paritate difera _l/
Receptor cuantic
A 4 ~ Receptioneaza siinlocuieste

sirul's *1 Receptor blocurile retransmise. €
i \l_ Calculeazs AT=T'-T

Dacd AT nu este in limite STOP

\4

I siruls l

Figura 8.4. Diagrama functionala a protocolului BSPA

Detectarea imediata a inamicului se refera la faptul ca acesta este detectat in
momentul in care a intervenit pentru a citi un gbit.

Detectarea exacta a inamicului se refera la faptul ca acesta nu este confundat
cu perturbarile cauzate de canalul cuantic de comunicatii.

Parametrii vizati de protocolul Base Selection and Polarization Agreement
sunt :
- ce pereche de baze de polarizare dintre cele trei, L, D si C, va fi folosita;

- ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte.
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- detectarea inamicului prin monitorizarea timpului parcurs de catre fiecare particula
purtatoare de la emitétor la receptor.
- verificarea bitilor receptionati la finalul transmisiei cuantice si corectarea erorilor
prin retransmiterea blocurilor care contin inadvertente.
in capitolul 7.5 este prezentat un programul de simulare a protocolului Base
Selection and Polarization Agreement.
Comparand dimensiunea cheii finale si a procentului de erori din cheia finala —
QBER dintre algoritmul BB84 cu metoda QBTT si protocolul Base Selection and
Polarization Agreement, putem constata o imbunatatire considerabila a acestora in

cazul algoritmului BSPA, tabelul 8.3 si figura 8.5.

Cheia initials Cheiafinala Cheiafinala QBER % QBER %
’ BB84 QBTT BSPA BB84 QBTT BSPA
320 157.8 319.1 48.6 0.2
Tabelul 8.3. Avantajele protocolului BSPA
350
300
250
----- Cheiainitiala
200 Cheia final3 - BB84 QBTT
T ———— iafinals -
150 Cheia finala - BSPA
= = = QBER % - BB84 QBTT
100 = = — QBER % - BSPA
50 - e ——————a = = ==
0 T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10

Figura 8.5. Avantajele protocolului BSPA
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8.3 Diseminarea rezultatelor cercetarii

Rezultatele cercetarilor doctorale au fost prezentate in 6 articole publicate sau
acceptate spre publicare din care : 1 lucrare in revista indexata ISI cu factor de
impact 0.913, 2 lucrari in reviste indexate BDI, 2 lucrari la conferinte internationale si
1 lucrare in biblioteca electronica Cornell University Library din SUA.

Reviste ISI cu factor de impact

- Anghel C., ,Research, Development and Simulation of Quantum
Cryptographic Protocols”, acceptata pentru publicare in ,Electronics and

Electrical Engineering”, (cotata ISI, factor de impact 0.913).

Reviste indexate BDI

- Anghel C., ,New eavesdropper detection method in quantum
cryptography”, The annals of “Dunarea de Jos” University of Galati,
fascicula I, vol.34, nr. 1, pag. 1-8, 2011.

- Anghel C., ,New quantum cryptographic protocol”, The annals of “Dunarea

de Jos” University of Galati, fascicula I, vol.34, nr. 2, pag. 7-13, 2011.

Conferinte internationale

- Anghel C., ,Quantum cryptography algorithm”, Proceedings ECIT2008 -
5" European Conference on Inteligent Systems and Technologies,
Romania, lasi, 2008.

- Anghel C. & Coman G., ,Base selection and transmission synchronization
algorithm in quantum cryptography”, Proceedings CSCS17 - 17"
International Conference on Control Systems and Computer Science,
Romania, Bucharest, ISSN : 2066-4451, vol. 1, pag. 281-284, 2009.

Biblioteca electronica

- Anghel C., ,Cresterea securitatii Sistemelor Informatice si de Comunicatii
prin Criptografia Cuantica”, Cornell University Library, http://arxiv.org/,
cite as: http://arxiv.org/abs/1006.5381v1, 2010.
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8.4 Directii de cercetare

Directiile de cercetare in domeniul criptografiei cuantice sunt concentrate pe

mai multe planuri :

marirea dimensiunii cheii de criptare finale;

- securitatea algoritmilor de distribuire a cheilor cuantice;

- marirea distantei dintre partile care comunica;

- crearea unor algoritmi noi si imbunatatirea celor existenti;
- utilizarea satelitilor pentru realizarea transmisiei;

- realizarea unor repetoare cuantice;

- realizarea unei memorii cuantice;

- realizarea unor retele cuantice;

- realizarea unui calculator cuantic.

8.4.1 Marirea dimensiunii cheii finale

Principalul inconvenient al algoritmilor de distribuire a cheilor cuantice actuali
este dimensiunea redusa a cheii finale comparativ cu dimensiunea initiala a cheii
transmise. Astfel, accentul se pune pe realizarea unui algoritm de distribuire a cheilor
cuantice care sa permita obtinerea de catre cele doua parti care comunica a unei

chei unice, secrete de dimensiuni satisfacatoare.

8.4.2 Securitatea QKD

Securitatea absoluta a algoritmilor de distribuire a cheilor cuantice
[12,30,37,43,48,55,61,66,68] este o problema primordiala in criptografia cuantica. Au
fost propuse multe idei prin care un algoritm de distribuire a cheilor cuantice ar putea
fi compromis [29,45,47,49-54,57,70,74,75,78], ceea ce impune gasirea unor algoritmi

mai siguri, mai fiabili, mai stabili.

8.4.3 Marirea distantei de transmisie

Distanta maxima péna la care s-a putut realiza un schimb de chei cuantice

este de aproximativ 250 km [65]. Pentru a fi eficient, un protocol de schimbare a
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cheilor cuantice trebuie sa nu fie limitat de distanta dintre partile care comunica.
Astfel, s-au nascut mai multe idei prin care ar putea fi marita aceasta distantd prin
utilizarea satelitilor, utilizarea unor repetoare cuantice, utilizarea unor memorii

cuantice sau realizarea unui calculator cuantic.

8.4.4 Crearea si imbunatatirea algoritmilor

Una din preocuparile permanente in domeniul criptografiei cuantice a fost,
inca de la de descoperirea ei, crearea unor algoritmi noi, mai siguri si mai usor de
aplicat in practica. Totodata, o preocupare constanta este si imbunatatirea
algoritmilor existenti.

8.4.5 Utilizarea satelitilor in QKD

Pentru marirea distantei dintre partile care comunica s-ar putea utiliza satelitii
de comunicatie [73]. Astfel, Emitatorul poate transmite catre satelit secventa de qgbiti
iar in momentul in care satelitul ajunge n zona Receptorului sa-i retransmita
acestuia gbitii.

8.4.6 Repetoare cuantice

Pierderile de semnal de pe fibra optica, datorate distantelor mari dintre cele
doua parti care comunica, limiteaza schimbul de chei cuantice. Pentru a realiza
schimbul de chei cuantice la distante foarte mari, fard a avea incredere in receptori
intermediari, avem nevoie de repetoare cuantice [18,60]. Aceste repetoare cuantice

vor realiza schimbul de qbiti fara ai masura si astfel fara ai modifica.

8.4.7 Memorii cuantice

Memoriile cuantice [64] sunt elemente foarte importante pentru sistemele
informatice cuantice cum ar fi retelele cuantice [11,41], repetoarele cuantice [18,60]

si pentru calculatoarele cuantice [42,44]
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Aceste memorii cuantice trebuie sa realizeze doar stocarea qbitilor fara ai
masura deoarece orice incercare de masurare a unui gbit inseamna automat si

modificarea lui [33], datorita principiului incertitudinii al lui Heisenberg.

8.4.8 Retele QKD

Un alt aspect de care trebuie tinut cont este realizarea unor retele cuantice
[11,41]. Aceste retele ar avea ca suport fizic fibra optica iar purtatorii informatiei ar fi

fotonii polarizati — qbitii.

8.4.9 Calculatoare cuantice

Ultimul pas ar fi realizarea unui calculator cuantic. Avand la dispozitie
repetoare cuantice [18,60] si memorii cuantice [64], pentru realizarea unui calculator
cuantic ar mai fi necesar un microprocesor cuantic [23]. Realizarea unui calculator
cuantic ar rezolva toate problemele existente, legate de viteza de procesare si mai

ales de securizarea informatiilor.
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Anexa 1 - Codul sursa al programelor

Programul BB84 cu metoda QBTT

Emitator.cpp

/!

#tinclude <vcl.h>

#tinclude <time.h>
#include <MMSYSTEM.H>
#include <sys/timeb.h>
#include <stdio.h>
H#pragma hdrstop
#include "Emitator.h"
#include "DetaliiE.h"

//
#pragma package(smart_init)
#pragma link "IdCustomTCPServer"
#pragma link "IdTCPServer"
#pragma link "IdContext"

#pragma link "IdSimpleServer"
H#pragma link "trayicon"

#pragma resource "*.dfm"
TFormEmitator *FormEmitator;

//
__fastcall TFormEmitator::TFormEmitator(TComponent* Owner)
}

//
char baseE[320] ="";
char cheieE[320] = "";
char gbitsgE[320] = "";
char finalkeyE;
char basel[320] = "";
char IgbitsR[320];
UnicodeString EFinalKey = "";
UnicodeString CheiaR ="";
void __ fastcall TFormEmitator::FormShow(TObject *Sender)
{

NrBitiCheiaBrutaE->Text = "0";

NrBitiEmitator->Text = "0";

NrBitiCheiaFinalaE->Text = "0";

ProcentCheiaBruta->Text = "0";

ProcentCheiaFinala->Text = "0";

char c[1]="";

randomize();

: TForm(Owner) {
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int nr;
for (inti=0;i<320;i++) {
switch (random(2)) {

caseO:
baseE[i] ='L";
break;
casel:
baseE[i] ='D";
break;

}
}

EBasesMemo->Text = basekE;
for (inti=0;i<320; i++) {
itoa(random(2), c, 10);
cheieE[i] = *c;
}
ESecretKkeyMemo->Text = AnsiString(cheieE, 320);
NrBitiEmitator->Text = ESecretKkeyMemo->GetTextLen();

}
//
void __ fastcall TFormEmitator::ButtonTrimiteQbitsClick(TObject *Sender)
{
Word Hourl, Minl, Sec1, MSec1];
UnicodeString TStamp, head ="Q";
if(1dTCPClientE_1->Connected()) {
ShowMessage("Conexiune nerealizata !!");
return;

}
for (inti=0;i<320; i++) {
if ((baseE[i] =="L') && (cheieE[i] =="'0'"))

gbitsE[i] ='a’;

else if ((baseE[i] =="L') && (cheieE[i] =="1"))
gbitsE[i] ='b';

if ((baseE[i] =='D') && (cheieE[i] =="'0'"))
gbitsE[i] = 'c';

else if ((baseE[i] == 'D') && (cheieE[i] =="'1"))
gbitsE[i] = 'd';

TDateTime timel = Now();
DecodeTime(timel, Hourl, Min1, Sec1, MSec1);
TStamp = IntToStr(Hourl)+ "." + IntToStr(Min1)+ "." + IntToStr(Sec1)
+"." + IntToStr(MSec1) + ".";
Memo1l->Text = TStamp;
Sleep(100);
IdTCPClientE_1->Socket->WriteLn(head + TStamp + gbitsE[i]);
}
EQbitsMemo->Text = gbitsE;
}
//
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void __ fastcall TFormEmitator::IdTCPServerE_2Execute(TIdContext *AContext)

{
UnicodeString head = "T";

UnicodeString ¢ = AContext->Connection->IOHandler->ReadLn();
UnicodeString header = c.SubString(1,1);
if (header == "B") {
int i = StrTolnt(c.SubString(3,c.Length()-1));
UnicodeString ch = c.SubString(2,1);
UnicodeString cc = basekE[i];
if( (i >=0) && (i < 320) && (cc ==ch) ) {
IdTCPClientE_1->IOHandler->WriteLn(head + "1" + IntToStr(i));
EFinalBases->Text = EFinalBases->Text + ch;
EFinalQbits->Text = EFinalQbits->Text + qbitsE[i];
switch (gbitsE[i]) {

case'a':
finalkeyE = '0';
break;
case'b':
finalkeyE ="'1";
break;
case'c':
finalkeyE ='0';
break;
case 'd":
finalkeyE ="'1";
break;

}
EFinalKey += finalkeyE;

EFK->Text = EFK->Text + finalkeyE;
AContext->Connection->lOHandler->Write(Byte(1));

}

else {
IdTCPClientE_1->IOHandler->WriteLn(head + "0" + IntToStr(i));
AContext->Connection->IOHandler->Write(Byte(0));
EFinalBases->Text = EFinalBases->Text + '*';
EFinalKey += 'x';

}

NrBitiCheiaBrutaE->Text = EFK->GetTextLen();

ProcentCheiaBruta->Text=EFK->GetTextLen()*100/ESecretKkeyMemo ->GetTextLen();

}

else {
CheiaR = c.SubString(2,c.Length());
for (inti = 0; i <= CheiaR.Length(); i++) {
if (CheiaR.SubString(i+1,1) == EFK->Text.SubString(i+1,1)) {

CheiaFinala->Text = CheiaFinala->Text + EFK->Text.SubString(i+1,1);

}

}
NrBitiCheiaFinalaE->Text = CheiaFinala->GetTextLen();
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ProcentCheiaFinala->Text=CheiaFinala->GetTextLen()*100/ESecretKeyMemo-
>GetTextLen();
AContext->Connection->IOHandler->WriteLn(EFK->Text);
}

}
/!

void __fastcall TFormEmitator::ButonTrimiteTextCriptatClick(TObject *Sender)
{
if('IdTCPClientE_1->Connected()) {
ShowMessage("Conexiune nerealizata !!");
return;

}
UnicodeString TextCriptat = "";

UnicodeString CF="", TC ="", cc;
char chl, ch2;
int nrl, nr2, nr3;
CF = CheiaFinala->Text;
TC = TextClar->Text;
intj=1;
for (inti =0;i<=TC.Length(); i++) {
cc = TC.SubString(i+1,1);
chl = *cc.t_str();
nrl = (int) chi;
nr2 = StrTolnt(CF.SubString(j,3));
nr3 =nr2 + nrl;
if (nr3 <10) {
TextCriptat = TextCriptat + "00" + nr3;
} else if (nr3 < 100) {
TextCriptat = TextCriptat + "0" + nr3;
}else {
TextCriptat = TextCriptat + nr3;
}
j+=3;
}
UnicodeString headC = "C";
IdTCPClientE_1->Socket->WriteLn(headC + TextCriptat);
}
//

void __ fastcall TFormEmitator::ButtonConectareClick(TObject *Sender)

{

try {
if(ButtonConectare->Caption == "Conecteaza") {

IdTCPClientE_1->Host = EditHost->Text;

IdTCPClientE_1->Port = StrTolnt(EditPort->Text);

IdTCPClientE_1->Connect();

if(IdTCPClientE_1->Connected()) {
ButtonConectare->Caption = "Deconecteaza";
Image2->Visible = True;
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}
/!

Image4->Visible = False;
}
return;
}
if(ButtonConectare->Caption == "Deconecteaza") {
if(IdTCPClientE_1->Connected())
IdTCPClientE_1->Disconnect();
if(!IdTCPClientE_1->Connected()) {
ButtonConectare->Caption = "Conecteaza";
Image2->Visible = False;
Image4->Visible = True;
}
return;
}
} catch (EldException &e) {
ShowMessage(e.Message);

}

void _ fastcall TFormEmitator::IdTCPServerE_2Disconnect(TldContext *AContext)

{

}
/!

if(Label6->Caption == "CONECTAT")
if(!(AContext->Connection->IOHandler->Connected())) {
Label6->Caption = "NECONECTAT";
ImgC->Visible = False;
ImgN->Visible = True;
Imagel->Visible = False;
Image3->Visible = True;

void __ fastcall TFormEmitator::ButtonDetaliiClick(TObject *Sender)

{

}

/!

FormDetaliiE = new TFormDetaliiE(Application);
FormDetaliiE->Show();
FormDetaliiE->EFinalKeyDetaliiR->Text = "";
FormDetaliiE->EFinalKeyDetaliiR->Text = EFinalKey;
FormDetaliiE->RFinalKeyDetaliiE->Text = CheiaR;
FormDetaliiE->EFinalBases->Text = EFinalBases->Text;

nn,

void _ fastcall TFormEmitator::IdTCPServerE_2Connect(TIdContext *AContext)

{

if(Label6->Caption == "NECONECTAT")
if(AContext->Connection->IOHandler->Connected()) {
Label6->Caption = "CONECTAT";
ImgC->Visible = True;
ImgN->Visible = False;
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Imagel->Visible = True;
Image3->Visible = False;

}
}
//

Receptor.cpp
//

#include <vcl.h>
H#pragma hdrstop
#include "Receptor.h"

/!

#pragma package(smart_init)
#pragma link "IdTCPClient"
#pragma link "IdTCPConnection"
#pragma link "ldlcmpClient"
#pragma link "IdRawBase"
#pragma link "IdRawClient"
H#pragma resource "*.dfm"
TFormReceptor *FormReceptor;

/!

fastcall TFormReceptor::TFormReceptor(TComponent* Owner) : TForm(Owner)

{
}
/I

char baseR[320] = {0};
char finalkeyR;

char RqbitsI[320];

int count = 0;

void __fastcall TFormReceptor::FormShow(TObject *Sender)

{
NrBitiCheiaFinala->Text = "0";

NrQbitiR->Text = "0";

NrBitiCheiaBruta->Text = "0";

randomize();

for (inti=0;i<320; i++) {
switch (random(2)) {

case0:
baseR[i] ='L";
break;
casel:
baseR[i] ='D";
break;

}

RBasesMemo->Text = AnsiString(baseR, 320);
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}
}
//
void __ fastcall TFormReceptor::ButtonConectareRClick(TObject *Sender)
{

Try {

if(ButtonConectareR->Caption == "Conecteaza") {
IdTCPClientR_2->Host = EditHostR->Text;
IdTCPClientR_2->Port = StrTolnt(EditPortR->Text);
IdTCPClientR_2->Connect();
if(IdTCPClientR_2->Connected()) {
ButtonConectareR->Caption = "Deconecteaza";
Imagel->Visible = True;
Image3->Visible = False;
}
return;
}
if(ButtonConectareR->Caption == "Deconecteaza") {
if(IdTCPClientR_2->Connected())
IdTCPClientR_2->Disconnect();
if(1dTCPClientR_2->Connected()) {
ButtonConectareR->Caption = "Conecteaza";
Imagel->Visible = False;
Image3->Visible = True;
}
return;
}

}
catch (EldException &e) {

ShowMessage(e.Message);
}
}
//
void _ fastcall TFormReceptor::TrimiteBazeClick(TObject *Sender)
{
UnicodeString str;
UnicodeString ch, header;
header ="B";
if('1dTCPClientR_2->Connected()) {
ShowMessage("Conexiune nerealizata !!");
return;

}

RFinalBases->Text = CheiaE->Text;

for (inti=0;i<320;i++) {
str = baseR]Ji];
Sleep(StrTolnt(delayR->Text));
IdTCPClientR_2->IOHandler->WriteLn(header + str + IntToStr(i));
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if(IdTCPClientR_2->IOHandler->ReadByte() == 1) {
RFinalBases->Text = RFinalBases->Text + baseR][i];
RFinalQbits->Text = RFinalQbits->Text + RQbitsMemo->Lines->Text.SubString(i+1,1);
ch = RQbitsMemo->Lines->Text.SubString(i+1,1);
if ((ch=="a") || (ch=="c")) {

finalkeyR ="'0';
}
elseif (((ch =="b") || (ch=="d"))) {
finalkeyR ="'1";
}
RFK->Text = RFK->Text + finalkeyR;
}else {
RFinalBases->Text = RFinalBases->Text + '*';
}
}
NrBitiCheiaBruta->Text = RFK->GetTextLen();
}
//

void __ fastcall TFormReceptor::IdTCPServerR_3Execute(TIdContext *AContext)
{
UnicodeString line, ch, head, sir, gbit, tstamp, TStamp1, TStamp2, timp;
Word Hourl, Min1, Sec1, MSec1, Hour2, Min2, Sec2, MSec2;
TDateTime time2;
line = AContext->Connection->IOHandler->ReadLn("");
TDateTime timel = Now();
head = line.SubString(1,1); // extragem "head"
if (head =="W") {// primim Qbitii de la Inamic
DecodeTime(timel, Hourl, Min1, Sec1, MSec1);
TStamp1=IntToStr(Hourl)+"."+IntToStr(Min1)+"."+IntToStr(Secl1)+"."+
IntToStr(MSecl);
timel = EncodeTime(Hourl, Min1, Sec1, MSec1l);
sir = line.SubString(2, line.Length());
gbit = sir.SubString(LastDelimiter(".", sir) + 1, sir.Length());
tstamp = sir.SubString(1, LastDelimiter(".", sir) - 1);
MSec2 = StrTolnt(tstamp.SubString(LastDelimiter(".", tstamp) +1, tstamp.Length()));
tstamp = tstamp.SubString(1, LastDelimiter(".", tstamp) - 1);
Sec2 = StrTolnt(tstamp.SubString(LastDelimiter(".", tstamp) + 1, tstamp.Length()));
tstamp = tstamp.SubString(1, LastDelimiter(".", tstamp) - 1);
Min2 = StrTolnt(tstamp.SubString(LastDelimiter(".", tstamp) + 1, tstamp.Length()));
tstamp = tstamp.SubString(1, LastDelimiter(".", tstamp) - 1);
Hour2 = StrTolnt(tstamp.SubString(LastDelimiter(".", tstamp) + 1, tstamp.Length()));
TStamp2=IntToStr(Hour2)+"."+IntToStr(Min2)+"."+IntToStr(Sec2)+"."+
IntToStr(MSec2);
time2 = EncodeTime(Hour2, Min2, Sec2, MSec2);
timp = FloatToStr(MilliSecondsBetween(time2, timel));
if (MilliSecondsBetween(time2, timel) >= 160) {
InamicL->Font->Color = clRed;
InamicL->Caption = "INAMIC PREZENT";
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}else {
InamicL->Caption = "INAMIC ABSENT";
2
RFinalBases->Text = RFinalBases->Text + timp + " " + IntToStr(count) + " ";
count++;

RQbitsMemo->Text = RQbitsMemo->Text + gbit;
}else if (head == "A") {
UnicodeString CF, TC, TT="";
int nrl, nr2, nr3;
char ch;
CF = CheiaFinala->Text;
TC = line.SubString(2,line.Length());
for (inti = 1;i <= TC.Length(); i=i+3) {
nrl = StrTolnt(TC.SubString(i,3));
nr2 = StrTolnt(CF.SubString(i,3));
nr3 =nrl - nr2;
ch = (char) nr3;
TT +=ch;
}
TextClar->Text = TT;

}
//
void __ fastcall TFormReceptor::IdTCPServerR_3Connect(TIdContext *AContext)

{

if(Label1->Caption == "NECONECTAT")
if(AContext->Connection->IOHandler->Connected()) {
Label1->Caption = "CONECTAT";
ImgC->Visible = True;
ImgN->Visible = False;
Imaged4->Visible = False;
Image2->Visible = True;

}

//
void _ fastcall TFormReceptor::IdTCPServerR_3Disconnect(TldContext *AContext)

{

if(Labell->Caption == "CONECTAT")
if(!(AContext->Connection->IOHandler->Connected())) {
Labell->Caption = "NECONECTAT";
ImgC->Visible = False;
ImgN->Visible = True;
Image2->Visible = False;
Image4->Visible = True;

}

//
void __ fastcall TFormReceptor::SKRClick(TObject *Sender)
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{
if('IdTCPClientR_2->Connected()) {
ShowMessage("Conexiune nerealizata !!");
return;
}
UnicodeString line;
UnicodeString header = "K";
IdTCPClientR_2->I0Handler->WriteLn(header + RFK->Text);
line = IdTCPClientR_2->I0OHandler->ReadLn("");
CheiaE->Text = line;
for (inti = 0; i <= CheiaE->GetTextLen(); i++) {
if (CheiaE->Text.SubString(i+1,1) == RFK->Text.SubString(i+1,1)) {
CheiaFinala->Text = CheiaFinala->Text + RFK->Text.SubString(i+1,1);

}
}
NrBitiCheiaFinala->Text = CheiaFinala->GetTextLen();
}
//
Inamic.cpp
//

#include <vcl.h>
H#pragma hdrstop
#include "Inamic.h"
//
H#pragma package(smart_init)
#pragma link "ldCustomTCPServer"
#pragma link "IdTCPServer"
#pragma link "ldCustomTCPServer"
#pragma link "IdTCPServer"
#pragma link "ldContext"

#pragma link "IdSimpleServer"
#pragma resource "*.dfm"
TFormlnamic *Formlnamic;

/!

__fastcall TFormlnamic::TFormlinamic(TComponent* Owner) : TForm(Owner)
{
}

//
char baseE[320] ="";

char gbitsI[320] = "";

char finalkeyl;

char basel[320] = "";
char IgbitsR[320];
UnicodeString Cheial;
UnicodeString baza, gbit;
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void __ fastcall TFormInamic::FormShow(TObject *Sender)

{

randomize();
for (inti=0; i< 320; i++) {
switch (random(2)) {

caseO:
basel[i] ='L";
break;
casel:
basel[i] ='D';
break;

}
}

IBasesMemo->Text = basel;
NrQbitil->Text = "0";
NrQbitiE->Text = "0";

}
//
void __ fastcall TFormIinamic::ldTCPServerl_1Execute(TldContext *AContext)
{
UnicodeString line, gbit, head, sir, tstamp;
int pos, val;

line = AContext->Connection->IOHandler->ReadLn("");
head = line.SubString(1,1);
UnicodeString headW = "W";
if (head =="Q") {
sir = line.SubString(2, line.Length());
gbit = sir.SubString(LastDelimiter(".", sir) + 1, sir.Length());
tstamp = sir.SubString(1, LastDelimiter(".", sir) - 1);
if (CheckBox1->Checked == True) {
IQbitsMemo->Text = IQbitsMemo->Text + gbit;
Sleep(50);
2
Sleep(10);
IdTCPClientl_3->Socket->WriteLn(headW + sir);
}
else if (head == "T") {
val = StrTolnt(line.SubString(2, 1));
pos = StrTolnt(line.SubString(3, line.Length()));
if((pos >= 0) && (pos < 320)) {
if (val ==1) {
gbit = IQbitsMemo->Text.SubString(pos, 1);
if ((gbit =="a") || (gbit == "c")) {
Cheial = Cheial + "0";
}
if ((gbit =="b") || (gbit == "d")) {
Cheial = Cheial + "1";
!
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}

}

}
else if ((head =="C")) {

UnicodeString CF, TC, TT="";

int nrl, nr2, nr3;

char ch;

CF = IFK->Text; // cheia bruta

TC = line.SubString(2,line.Length());

for (inti = 1;i <= TC.Length(); i=i+3) {
nrl = StrTolnt(TC.SubString(i,3));
nr2 = StrTolnt(CF.SubString(i,3));
nr3 =nrl - nr2;
ch = (char) nr3;
TT +=ch;

}

TextCriptat->Text = TC;

TextDecriptat->Text =TT,

UnicodeString headA ="A";

if(!IdTCPClientl_3->Connected()) {
ShowMessage("Conexiune nerealizata !");
return;

}
IdTCPClientl_3->Socket->WriteLn(headA + TextCriptat->Text);

}

IFK->Text = Cheial;

NrBitiFK->Text = IFK->GetTextLen();
}
//

void __ fastcall TFormlinamic::IdTCPServerl_1Connect(TIdContext *AContext)

{

if(Label6->Caption == "NECONECTAT")
if(AContext->Connection->IOHandler->Connected()) {
Label6->Caption = "CONECTAT";
ImgCR->Visible = True;
ImgNR->Visible = False; }
}
//

void __ fastcall TFormIinamic::ldTCPServerl_1Disconnect(TldContext *AContext)

{

if(Label6->Caption == "CONECTAT")
if(!(AContext->Connection->I0OHandler->Connected())) {
Label6->Caption = "NECONECTAT";
ImgCR->Visible = False;
ImgNR->Visible = True;
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void __ fastcall TFormIinamic::ButtonConectarelClick(TObject *Sender)

{
try |
if(ButtonConectarel->Caption == "Conecteaza Receptor") {
IdTCPClientl_3->Host = IEditHostR->Text;
IdTCPClientl_3->Port = StrTolnt(IEditPortR->Text);
IdTCPClientl_3->Connect();
if(IdTCPClientl_3->Connected()) {
ButtonConectarel->Caption = "Deconecteaza Receptor";
ImgCE->Visible = True;
ImgNE->Visible = False;
Label11->Caption = "CONECTAT";
}
return;
}
if(ButtonConectarel->Caption == "Deconecteaza Receptor") {
if(IdTCPClientl_3->Connected())
IdTCPClientl_3->Disconnect();
if('1dTCPClientl_3->Connected()) {
ButtonConectarel->Caption = "Conecteaza Receptor";
ImgCE->Visible = False;
ImgNE->Visible = True;
Labell1->Caption = "NECONECTAT";
}
return;
}
}
catch (EldException &e) {
ShowMessage(e.Message);
}
}
//
void __ fastcall TFormIinamic::ButtonTrimiteClick(TObject *Sender)
{

UnicodeString headW = "W";
if(!IdTCPClientl_3->Connected()) {
ShowMessage("Conexiune nerealizata !!");
return;
}
IdTCPClientl_3->Socket->WriteLn(headW + 1QbitsInamic->Text);
}
//
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